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ADAM WOJTOWICZ *

Zarzadzanie bezpieczenstwem zbiorowego
podejmowania decyzji w jednostkach
naukowych w okresie postpandemicznym

Pandemia Covid-19 przyspiesza procesy cyfryzacji i migracje do zdalnego trybu
$§wiadczenia ustlug — w wielu dziedzinach, w wielu krajach. Dzieje sie tak réwniez w pol-
skim szkolnictwie wyzszym w zakresie prowadzenia badan naukowych, dydaktyki i pro-
ces6w organizacyjnych. Pod presja obostrzen sanitarnych uwolniony zostaje potencjat
technologii informatycznych dostepnych od kilkunastu lat w §rodowisku naukowym
i szerzej w gospodarce, ale z réznych wzgledéw niewykorzystywanych. Przyktadem
moga by¢ tu przyspieszone wdrozenia systeméw elektronicznego obiegu dokumentéw
na uczelniach. Generalnie zjawisko to ma charakter modernizacyjny i jednoznacznie
pozytywny. Jednak w niektérych obszarach migracja do zdalnego trybu swiadczenia ustug
- na przyktad w dziedzinie zdalnie prowadzonej dydaktyki — budzi istotne i czesto uzasad-
nione kontrowersje (chocby zwiazane z niedoborem interakcji spolecznych w procesie
dydaktycznym), ale takze przyciaga sporo uwagi — w Srodowisku akademickim, a nawet
w debacie publicznej. Z kolei w zakresie organizacji instytucji naukowych zmiany techno-
logiczne stymulowane przez pandemie réwniez nieuchronnie nastepuja, ale juz nie przy-
ciagaja takiej uwagi Srodowiska, choc niektdre z nich sa nie mniej istotne.

Jednymi z takich istotnych zagadnien sg procesy zbiorowego podejmowania decyzji
w jednostkach naukowych, na przyklad wybory wtadz uczelni (rektoréw, prorektoréw,
czlonkéw senatéw, rad czy kolegiow). W okresie postpandemicznym na uczelniach moze
nasilac sie migracja, na wzor innych proceséw, w strone realizacji takich glosowan
w trybie zdalnym droga elektroniczng. Oznacza to wykorzystanie urzadzen uzytkowni-
kéw, taczy internetowych i dedykowanych systeméw zbierajacych i zliczajacych glosy
zamiast tradycyjnych procedur i infrastruktury: fizycznej obecnosci, papierowych kart
do glosowania, kabin i urn. Zjawisko to wymaga poglebionej analizy, ktorej celem jest
ulatwienie zarzadzajacym jednostkami naukowymi dokonania wyboru optymalnych roz-
wiazan w kolejnych latach, gdy takie decyzje beda mogly sie odbywac bez pres;ji czasu
i inwazyjnych obostrzen sanitarnych.

* Dr hab. inz. Adam Wéjtowicz, prof. UEP, (awojtow@kti.ue.poznan.pl), Katedra Technologii
Informacyjnych, Uniwersytet Ekonomiczny w Poznaniu
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W procesie elektronicznego gtosowania zdalnego kluczowym wymaganiem jest jego
bezpieczenistwo. Fakt, Ze analizowany jest przypadek sSrodowiska akademickiego, ktére
nie lezy w gtléwnym obszarze zainteresowarn cyberprzestepczosci i w ktérym panuja na
ogotwysokie standardy etyczne oraz ponadprzecietny poziom spolecznego zaufania, nie
powinien prowadzic do luzowania wymagar zwiazanych z cyberbezpieczenistwem, choé-
by ze wzgledu na skale zjawiska - liczbe pracownikéw uczelni w Polsce i wynikajace
z niej prawdopodobieristwo, ze w niektorych z nich moze w mniej lub bardziej odlegtej
przysztosci dochodzic do zewnetrznych lub wewnetrznych atakéw na procesy wyborcze
realizowane drogg elektroniczna.

Bezpieczenstwo elektronicznego glosowania zdalnego ma szereg réznych, niekiedy
wzajemnie przeciwstawnych, atrybutéw: autentycznosc, poprawnosc, anonimowo$c,
weryfikowalnos$¢, brak potwierdzen (ang. receipt-freeness), dostepnos$é. Wybor i szcze-
gétowa definicja poszczegblnych atrybutéw wynikaja ze sposobu dzialania systemoéw
elektronicznego glosowania, ale takze zaleza od konkretnych uwarunkowan prawnych
danego rodzaju glosowania. Ponizej przedstawiono krétka charakterystyke atrybutow
bezpieczeristwa systeméw zdalnych glosowan elektronicznych.

Atrybuty bezpieczenstwa

(A1) Autentycznos$é oddawanych gloséw

System zapewnia, ze glosowac moga tylko zarejestrowani glosujacy — kazdy maksy-
malnie raz. Niektére systemy pozwalaja na wielokrotne glosowanie i w wynikach
uwzgledniaja jedynie ostatni glos danego glosujacego - tylko ostatni glos jest auten-
tyczny. Ma to utrudni¢ wymuszanie okreslonego glosowania przez fizyczng obecno$é
atakujacego w poblizu glosujacego. Glosujacy moze bez wiedzy i nadzoru atakujacego
zaglosowac powtdrnie i uniewaznic¢ tym samym poprzedni, wymuszony glos.

(A2) Poprawno$c¢ zbioru oddanych gloséw

Poprawno$¢ oddanych gloséw musi by¢ zachowana, zatem system musi uniemoz-
liwia¢ modyfikowanie, zastepowanie, usuwanie oraz dodawanie (,,dosypywanie”) gloséw
przed, w trakcie i po glosowaniu. Niemozliwe powinno by¢ przeprowadzanie atakéw
tego typu z zewnatrz, ale takze proceder ten powinien by¢ niemozliwy do przepro-
wadzenia dla operatora glosowania czy administratora systemu, nawet majacego pelen
dostep do wszystkich moduléw systemu i przechowywanych w nich danych.

(A3) Anonimowo$¢ gltosujacych

Oddane glosy musza by¢ anonimowe, to znaczy, ze tozsamo$¢ ani inne dane iden-
tyfikujace gtosujacego nie moga byc na zadnym etapie glosowania mozliwe do powiaza-
nia z wyborem dokonanym w oddanym glosie. Tego powiazania nie moze dokonac nie
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tylko zewnetrzny atakujacy, ale tez operator glosowania majacy peten dostep do wszyst-
kich moduléw systemu. Anonimowos$¢ gltosujacych musi by¢ zachowana zaréwno w sa-
mym systemie, jak i w kanatach komunikacyjnych.

(A4) Weryfikowalno$é wynikéw gltosowania

System musi umozliwiaé kryptograficzne zweryfikowanie przez zewnetrzna strone,
np. glosujacego (nie tylko przez operatora glosowania), czy glos danego glosujacego
zostal nie tylko zarejestrowany w systemie, ale tez poprawnie zliczony, tj. uwzglednio-
ny w opublikowanych wynikach. Mozliwa powinna by¢ tez globalna weryfikacja (audyt)
poprawnosci dzialania systemu i poprawnos$ci wynikéw: zachowania wymagan (A1)
i(A2).

(A5) Brak potwierdzeri oddanych gtoséw

System nie moze udostepniac glosujacym kryptograficznych potwierdzeri oddanego
glosu wraz z zapisanym wyborem, np. w celu zapewnienia atrybutu (A4). W przeciwnym
przypadku umozliwiatby prowadzenie procederu handlu glosami lub wymuszania okre$-
lonego glosowania. Brak dokumentu kryptograficznie potwierdzajacego okre§lony glos
nie daje kupujacemu glosy pewnosci, ze glosujacy rzeczywiscie oddat glos zgodny z in-
tencja kupujacego.

(A6) Dostepno$é i identyfikowalnos¢ systemu gtosowania

System musi by¢ dostepny dla glosujacych w okresie glosowania, tzn. musi byé
odporny na awarie réznego rodzaju oraz ataki odmowy dostepu. Ponadto autentycz-
no$¢ systemu musi by¢ mozliwa do weryfikacji przez glosujacych, aby zminimalizowaé
ryzyko ataku, polegajacego na podstawieniu glosujacym falszywego systemu, np. przez
Dphishing.

Wymienione wymagania odrézniaja zdalne glosowania elektroniczne od innych
zastosowan, w ktorych bezpieczeristwo réwniez jest krytyczne, takich jak czesto przy-
wolywana elektroniczna bankowos¢ (,,skoro robimy przelewy online, dlaczego nie moze-
my glosowac?”). W elektronicznej bankowo$ci nie mamy do czynienia z wymaganiami
(A3), (A4) czy (A5), co czyni bezpieczeristwo procesu glosowari znacznie trudniejszym
do osiagniecia niz bezpieczenstwo przelewéw online, zwlaszcza ze w tym drugim zasto-
sowaniu ewentualne bledy sa odwracalne. Dorobek bezpieczeristwa elektronicznej
bankowosci jedynie w ograniczonym zakresie stosuje sie do dziedziny glosowar.

Godzenie sprzecznosci

Juz z wyzej przedstawionego krétkiego wypunktowania wymagan bezpieczeristwa
widaé, ze naiwne podej$cie do konstrukcji systemu zdalnych glosowari, polegajace na
przeprowadzaniu tajnego glosowania w zwyklym izolowanym systemie informatycznym
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(baza danych gloséw, nawet zaszyfrowanych w czasie skladowania na serwerze w tzw.
chmurze), nie spetnialoby co najmniej wymagania (A2) — operator glosowania lub admi-
nistrator systemu mogtby dowolnie modyfikowaé wyniki glosowania. Co gorsza od-
bywaloby sie to bez zadnego wiarygodnego $ladu, brak bytoby mozliwosci ,,ponownego
przeliczenia gloséw”. Nawet jezeli ogloszony wynik glosowania bylby poprawny, prze-
grywajacy nie ma podstaw, by mu wierzyc. Niestety takie systemy oferowane na rynku
sa reklamowane jako bezpieczne.

Przeciwna skrajnoscia sa systemy glosowari publicznych, gdzie jawne glosy sa reje-
strowane w rejestrach publicznych. Podczas gdy znaczaco utrudniaja one naruszenia
wymagania (A2), nie zapewniaja one wymagania (A3). W wielu przypadkach - w tym
w wielu glosowaniach na uczelniach - wymaganie (A3) jest wymuszone przez prawo lub
wewnetrzne uregulowania, gdyz brak obligatoryjnej anonimowo$ci moze prowadzi¢ do
poddania glosujacych presji przelozonych, Srodowiska czy wladz paristwowych oraz zna-
czaco ulatwia proceder handlu gtosami.

W odpowiedzi na wyzej wymienione ograniczenia $wiat nauki od lat rozwija pro-
tokoly i systemy laczace do pewnego stopnia sprzeczne wymagania, jak (A2) i (A3), czy
(A4) i (Ab), ktére sa oparte na formalizmach kryptograficznych. W omawianych zasto-
sowaniach popularne sg na przyklad szyfrowanie homomorficzne (ang. Homomorphic
Encryption, HE) [1], dowody o wiedzy zerowe]j (ang. Zero-Knowledge Proofs, ZKP) [2]
czy mix networks [3]. Na ich podstawie powstaja systemy jak Helios [4], zgodne z po-
dejéciem End-to-end verifiability [5].

Systemy takie jak Helios zapewniaja, Ze glos jest oddawany zgodnie z intencja ano-
nimowego glosujacego, zbierany przez system zgodnie z tym, jak zostal oddany, i zlicza-
ny zgodnie z tym, jak zostal zebrany. W systemach tych nie ma stron zaufanych, sa za-
projektowane z zalozeniem, ze kazda ze stron procesu (glosujacy, operator glosowania,
administrator serwera, dostawca/poddostawca oprogramowania, dostawca sprzetu)
moze by¢ Zrédtem ataku. W przypadku serweréw wiasnosc te osiaga sie przez ich
rozproszenie miedzy niezalezne, nieufajace sobie podmioty. Systemy te umozliwiaja
réwniez kryptograficzna weryfikacje publikowanych wynikéw: gtosujacy moze zwery-
fikowad, czy jego glos zostal uwzgledniony w wynikach bez ujawniania go, a kazdy moze
zweryfikowac sume zliczonych gloséw bez wiedzy, kto jak glosowal. Kod Zrédtowy reali-
zujacy operacje kryptograficzne jest otwarty (ang. open source), jest mozliwa zew-
netrzna ocena jego jako$ci i bezpieczeristwa. Istotna cze$é kodu — na przyklad szyfruja-
ca glos - jest wykonywana po stronie klienta, czyli na urzadzeniu glosujacego, pod jego
kontrola. Zatem glosujacy wie, jaki kod w rzeczywistosci jest w uzyciu w procesie glo-
sowania i teoretycznie moze zweryfikowac jego poprawnosc¢ czy wybrac alternatywna
implementacje. Jest to zgodne z jedna z fundamentalnych zasad tworzenia bezpiecznych
rozwiazan programowych opartych na kryptografii — zasada otwartego projektu. Méowi



Bezpieczeristwo zbiorowego podejmowania decyzji w jednostkach naukowych 109

ona, ze bezpieczenistwo rozwiazania nie moze zalezec od tajno$ci jego projektu czy
implementacji. Tajno$¢ projektu czy implementacji (security by obscurity) wprowadza
ztudne poczucie bezpieczenistwa (jest latwa do naruszenia), usypia czujnos$¢ i utrudnia
wnikliwa ,recenzje tysiaca oczu” ze strony kryptograféw i programistéw.

Otwarte problemy

Jednak wdrazanie w praktyce nawet zaawansowanych rozwiazan opartych na spraw-
dzonej kryptografii nie jest wolne od probleméw wplywajacych na bezpieczenistwo lub
wiarygodnos¢ procesu glosowania. Pierwszym problemem jest poziom kompetencji
przecietnego glosujacego, ktéry na ogét nie jest w stanie dokonac §wiadomie wspom-
nianej wyzej weryfikacji poprawnosci uzytego przez siebie narzedzia, weryfikacji auten-
tycznosci systemu, weryfikacji zliczenia swojego glosu przez system (P1), ani by¢ pew-
nym swojej anonimowosci. Jest to niezalezne od tego, czy narzedzia kryptograficzne,
ktérymi sie postuguje, sa ,,obudowane” prostymi interfejsami uzytkownika czy nie.
Sama idea szyfrowania homomorficznego, gdzie jest mozliwe przeprowadzanie operacji
na zaszyfrowanych danych (np. sumowanie zaszyfrowanych gtoséw) bez znajomosci tych
danych (bez wiedzy - kto jak glosowal) wydaje sie trudna do przyjecia dla gtosujacych
bez technicznego wyksztalcenia. Podobnie jest z dowodami o wiedzy zerowej, gdzie
jedna ze stron potrafi udowodnic drugiej, ze dysponuje pewna informacja, bez jej ujaw-
niania. Trudno$ci ze zrozumieniem dzialania systemu i weryfikacja jego poprawnosci
sa wiec juz na poziomie koncepcyjnym, nie wspominajac o poziomie implementacyjnym.
Nawet w Srodowisku akademickim.

Wiaze sie to z kolejnym problemem - braku zaufania przegranych i neutralnych
obserwatoréw do opublikowanych wynikéw (P2). To wlasnie akceptacja woli wyborcow
przez wszystkie strony niezaleznie od jej werdyktu lezy u podstaw demokratycznego
glosowania. Proces wyborczy, ktérego wyniki nie budza zaufania, zamiast umozliwic¢
bezkonfliktowe podjecie decyzji w spolecznosci akademickiej, bedzie te konflikty dodat-
kowo podsycal.

Serwery udostepniajace funkcjonalnos$ci zdalnego gtosowania musza by¢ sita rzeczy
wystawione na ruch sieciowy z Internetu, wiec tym samym moga by¢ celem anonimo-
wych atakéw przeprowadzanych w sposéb zautomatyzowany z réznych lokalizacji geo-
graficznych (P3). Na przyklad przez wykorzystanie tzw. zero day, czyli $wiezo wykrytej
i niezalatanej podatnosci w systemie obstugujacym glosowanie lub w oprogramowaniu
serwera, na serwer moze zostac zaladowane zlosliwe oprogramowanie lub wstrzykniety
fragment kodu. Bardzo trudno jest tworzy¢ oprogramowanie gwarantujace, ze jest
w pelni wolne od bledéw na poziomie projektu, implementacji i wdrozenia. W przypad-
ku zdalnych glosowani elektronicznych dodatkowo dochodzi wymaganie tzw. niezalez-
nosci od oprogramowania, tzn. ,niewykryty blad oprogramowania nie moze powodowac
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niewykrywalnych zmian w wyniku glosowania” [6]. Serwery moga stac¢ sie réwniez
obiektem atakow sieciowych czy prob podszycia sie, na przyklad w schemacie Man in
the Middle, lub atakéw odmowy dostepu ustugi (DDoS). Te ostatnie moga by¢ przepro-
wadzane nie tylko przeciwko calemu systemowi, ale réwniez w odniesieniu do wybra-
nych glosujacych lub grup glosujacych. Generalnie omawiany problem (P3) dotyczy nie
jednego, a az trzech atrybutéw bezpieczeristwa: (Al), (A2) i (A6).

Kolejnym problemem jest bezpieczeristwo tzw. ,koncéwek klienckich”, czyli urza-
dzen i systeméw, z ktérych korzystaja glosujacy (P4). Nawet jezeli sam system glo-
sowania jest bezpieczny zaréwno na poziomie projektu, kryptografii, jak i imple-
mentacji, to urzadzenie, z ktérego uzytkownik glosuje, nie moze byc postrzegane jako
bezwarunkowo bezpieczne, np. moze pozostawac pod kontrolg strony trzeciej lub by¢
zainfekowane zlo§liwym oprogramowaniem, w szczegélno$ci oprogramowaniem dedy-
kowanym atakom na glosowania. Zdalna kontrola bezpieczeristwa urzadzen bedacych
w dyspozycji uzytkownikéw koricowych jest bardzo trudna, jesli nie niemozliwa do wdro-
zenia w praktyce. Zatem zlo§liwe oprogramowanie (np. w schemacie Man in the
Browser albo za pomoca zmodyfikowanej wtyczki do przegladarki lub aplikacji mobil-
nej) moze modyfikowacé oddawany glos bez wiedzy uzytkownika - juz na urzadzeniu
uzytkownika, zanim zostanie on przeslany do bezpiecznego systemu kryptograficznego.
Analogicznie informacja zwrotna dostarczana uzytkownikowi przez system moze by¢
modyfikowana przez zlosliwe oprogramowanie dopiero na urzadzeniu klienckim tuz
przed jej wySwietleniem, utrzymujac uzytkownika w btednym przekonaniu - na przy-
klad, ze oddat wazny glos.

Warto zauwazy¢, ze ataki przeprowadzane w ten sposéb nie musza wymagacé od
zlecajacego atak wiedzy technicznej z zakresu hakingu. Atakujacy moze uzyskaé platny
dostep do gotowych narzedzi ataku w modelu as a service w tzw. darknecie. W takim
scenariuszu ro$nie efektywnosc¢ ekonomiczna ataku.

We wczesniejszych sekcjach zostat juz poruszony watek handlu glosami oddawa-
nymi elektronicznie, a takze wymuszenia okreslonego glosowania, stanowiace kolejny
problem zwiazany z bezpieczeristwem i wiarygodno$cia calego procesu (P5). Proceder
handlu glosami staje sie mozliwy do prowadzenia na wieksza skale dzieki systemom
zdalnych glosowan wydajacym kryptograficzne potwierdzenia oddanych gloséw, jesli
potwierdzenia te zawieraja informacje o dokonanym wyborze. Moga by¢ one zadane
przez kupujacego w zamian za oplate, przez co proceder jest mniej ryzykowny dla
kupujacego glosy: glosujacy nie moze sekretnie zaglosowaé whrew woli kupujacego
mimo wcze$niejszej sprzedazy gltosu. Potwierdzenia moga by¢ wykorzystywane nie tylko
w procederze kupowania, lecz takze wymuszania, przez wymuszajacych stojacych wyzej
w hierarchii spolecznej czy zawodowe]j. Ryzyka te moga by¢ do pewnego stopnia zredu-
kowane dzieki systemom pozbawionym potwierdzeri (A5), co jednak utrudnia zabez-
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pieczenie systemu przed problemami (P1) i (P2). Innym podejsciem redukujacym
ryzyko jest gwarantowanie kryptograficznej wiarygodnej zaprzeczalnosci (ang. plausible
deniability), polegajacej na udostepnieniu glosujacemu alternatywnych potwierdzen,
ktére moze przedstawic stronie kupujacej glosy, a ta je zweryfikowac.

Strona kupujaca glosy moze réwniez prowadzié swéj proceder, ptacac za dostep do
pelnego oprogramowania klienckiego na caly czas glosowania (wlacznie z udostepnie-
niem izmiang hasel), de factokupujac mozliwosc zdalnego podszycia sie pod tozsamo$¢
glosujacego. Ten schemat kupowania gloséw eliminuje - z punktu widzenia atakujacego
- koniecznos$¢ dostarczenia potwierdzenia oddanego glosu. Ryzyko tego typu mogloby
(do pewnego stopnia) zostaé zredukowane przez zastosowanie systeméw biometryczne;j
identyfikacji glosujacych, ale one z kolei niekorzystnie wplywaja na utrzymanie poziomu
anonimowosci glosujacych i tworza inne problemy techniczne i organizacyjne.

Wymuszenie okre§lonego gtosowania, przeprowadzanego w trybie zdalnym, moze
sie réwniez odbywac po prostu przez fizyczna obecno$¢ wymuszajacego w poblizu
glosujacego w trakcie glosowania - cho¢ juz na mniejsza skale. To ryzyko moze by¢
redukowane przez umozliwienie wielokrotnego glosowania i zliczanie jedynie ostatniego
oddanego glosu, jak wspomniano w punkcie (Al). Glosujacy moze w péZniejszym
terminie, juz bez nadzoru wymuszajacego, zaglosowaé powtérnie i uniewazni¢ tym
samym poprzedni glos - chyba ze do wymuszenia doszlo tuz przed uplywem okresu
glosowania.

Bezpieczenstwo tradycyjnych procedur

W procesie glosowania realizowanym na miejscu z uzyciem tradycyjnych procedur
poziom wyzej wymienionych ryzyk jest znacznie nizszy. Glosowanie i zliczanie gloséw
odbywaja sie w przestrzeni kontrolowanej przez przedstawicieli r6znych kandydatéw
lub zwolennikéw réznych stanowisk oraz neutralnych obserwatoréw. Nie ufaja oni sobie
i kontroluja proces wyborczy oraz siebie wzajemnie. Jednocze$nie w tej przestrzeni
publicznej mozliwe jest wydzielenie prywatnych obszaréw (kabin), w ktérych odbywa
sie zaznaczenie przez glosujacego sekretnego wyboru na karcie do glosowania. Anoni-
mowos¢ glosowania jest tez zapewniana przez odseparowanie procesu wydawania kart
poprzedzonego weryfikacja tozsamosci od procesu dokonywania wyboru na karcie i wrzu-
cania karty do urny. Nie sg wydawane zadne oficjalne potwierdzenia dokonanego wybo-
ru, zatem proceder handlu gtosami jest utrudniony. Caly proces jest zrozumiaty dla
wszystkich czlonkéw komisji, a takze dla poszczegdlnych glosujacych. Co wazne, w przy-
padku podejrzen nieprawidlowo$ci czy protestéw mozliwe jest ponowne przeliczenie
sktadowanych bezpiecznie gtoséw oddanych na papierze — réwniez w procedurze zro-
zumiatej dla wszystkich stron.
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Ryzyko: prawdopodobiernistwo a wplyw

Stuprocentowe bezpieczenistwo nie istnieje i oczywiscie mozliwe sa skuteczne ataki
réwniez na proces przeprowadzany metodami tradycyjnymi. Z punktu widzenia zarza-
dzania bezpieczenstwem kluczowe jest oszacowanie poziomu ryzyka w obu podej$ciach.
W najprostszym modelu wspélczynnik ryzyka definiowany jest jako iloczyn prawdopo-
dobieristwa zajscia zdarzenia i wspéiczynnika wplywu tego zdarzenia na chroniony zaséb
czy proces. To wlasnie wspélczynnik wplywu stanowi o réznicy ryzyk (iloczynéw) mie-
dzy analizowanymi dwoma podej$ciami: w przypadku glosowania zdalnego droga ele-
ktronicznag udany atak na system (z zewnatrz lub z wewnatrz) najczes$ciej umozliwi
trudny do wykrycia post factumi przesadzajacy wplyw na ostateczny wynik glosowania,
podczas gdy w modelu tradycyjnym udany atak bedzie skutkowal sfalszowaniem (np.
uniewaznieniem) niewielkiego odsetka gtoséw — na przyklad przez jednego z czlonkéw
komisji nie do$¢ skutecznie skontrolowanego przez pozostatych. Oszacowanie prawdo-
podobieristwa zajscia incydentu jest trudniejsze — na niekorzy$é modelu zdalnego $wiad-
czy otwarcie infrastruktury na anonimowe zautomatyzowane ataki z calego swiata, trud-
no$é¢ w zagwarantowaniu braku luk w oprogramowaniu i ulatwienie procederu handlu
glosami w poréwnaniu z modelem tradycyjnym. Wszystkie te czynniki moga zwiekszac
prawdopodobieristwo zajscia udanego ataku w modelu zdalnym. Z kolei na niekorzy$¢é
modelu tradycyjnego $wiadczy brak koniecznosci posiadania wiedzy eksperckiej z dzie-
dziny IT potrzebnej do przeprowadzenia ataku.

Dostepne sa réwniez podejscia hybrydowe — zakladajace glosowanie lokalne z uzy-
ciem urzadzen elektronicznych, utrzymywanych przez operatora glosowania, a jedno-
cze$nie papierowych kart. Jezeli sa oparte na sprawdzonych protokotach [7], zmniej-
szaja poziom pewnych ryzyk, zapewniajac lepsza weryfikowalno$¢ i audyt. Niestety
nawet wtedy nie eliminuja wszystkich ryzyk (ataki odmowy dostepu), doktadaja nowe
problemy (awaryjno$c, koszty), a przede wszystkim pozostawiaja niski poziom wygody
- wdalszym ciagu glosujacy musza fizycznie udac sie do pomieszczenia, w ktérym odby-
wa sie wydawanie kart i glosowanie. Natomiast, jezeli maszyny do elektronicznego
glosowania na miejscu nie sa oparte na sprawdzonych protokotach, lista ryzyk jest jesz-
cze dtuzsza (problem zaufania do urzadzeni, wtamania do systemu, ataki wewnetrzne).

Generalnie najwieksze autorytety z dziedziny kryptografii czy kryptografii stoso-
wanej, jak Ron Rivest (litera ,R” w algorytmie RSA lezacym u podstaw wspdlczesnej
kryptografii asymetrycznej, zapewniajacej bezpieczenistwo w Internecie) [8] czy Bruce
Schneier (autor wielu klasycznych monografii z dziedziny kryptografii i cyberbezpie-
czenistwa) [9], sa zgodne w swoim sceptycyzmie odnosnie do aplikowania zdalnych
metod elektronicznych w zastosowaniach, gdzie moze dochodzié¢ do kupowania gloséw
lub wymuszeni — dopdki nie wypracujemy lepszych rozwiazan, na co sie na razie nie
zanosi. Mozna powiedzied, ze panuje w tej sprawie ekspercki konsensus.
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Blockchain nie stanowi rozwiazania

W ostatnich latach modna technologia jest blockchain, ktéry rzekomo ma rozwiazac
wiele probleméw w dziedzinie projektowania systemow, w tym te dotyczace ich bezpie-
czenstwa. Niestety sama technologia blockchainjest niewystarczajaca do zabezpiecze-
nia systemo6w elektronicznych zdalnych gtosowari [10]. Rozproszony rejestr oparty na
taricuchach blokéw samodzielnie moze by¢ wykorzystany jako jeden z elementéw wiek-
szego systemu - jako zaufana tablica wynikéw gtosowania, a i w tym zakresie dotych-
czas stosowane technologie sa bardziej odpowiednie i sprawdzone. Nie rozwigzuje tez
zadnego z wyzej opisanych probleméw zwiazanych z bezpieczenistwem, glosujacy sa
ciagle zdani na niezaufane urzadzenia koricowe oraz infrastrukture sieciowg podatne na
atakiiawarie. W ramach sieci blockchain z powodzeniem realizowane sa funkcjonalno$-
ci, takie jak mozliwo$¢ uzyskania wiarygodnego konsensusu przez rozproszone wezly
sieci blockchain czy funkcjonalno$é ,,gtosowania” na wyniki inteligentnych kontraktow
(ang. smart contracts). Moga one obserwatorowi technologii przypominac ustugi zdal-
nego elektronicznego glosowania. Niestety mozliwosc¢ realizacji tych funkcjonalno$ci
w sieci blockchainnie rozwiazuje zadnego z opisanych we wcze$niejszych sekcjach pro-
blemdéw i wymagan bezpieczenstwa zdalnych glosowan. Co gorsza stosowanie technolo-
gii blockchain wprowadza nowe problemy, zwiazane z wysoka ztozonos$cig zdecentra-
lizowanych systeméw utrzymywanych przez wiele stron i trudnosciami w ich zarzadza-
niu. Aktualizacje protokoléw czy latanie luk bezpieczenistwa i ich wdrazanie wymaga
znacznie wiecej naktadéw i czasu, co moze sie okazywacé krytyczne w takich zastosowa-
niach jak zdalne glosowania.

Ryzyka w innych procesach

Warto nadmienié, ze glosowania nie sg jedynym procesem, ktéry na wyzszych uczel-
niach podlega cyfryzacji mogacej mie¢ wplyw na autentyczno$c informacji. W dziedzinie
badari naukowych zbieranie danych w formie cyfrowej zastepuje tradycyjne formy zbie-
rania danych. Przyktadem i pewna analogia do problemu glosowan moze byc proces
ankietyzacji. Papierowe ankiety zostawiajace $lad (dowdd) sa zastepowane elektronicz-
nymi uslugami, ktére maja liczne zalety, ale jednocze$nie ich cyfrowe wyniki latwiej jest
sfatszowad. Oczywiscie §wiat nauki przez lata wypracowatl inne skuteczne procedury
weryfikacji wynikow badan — na przyktad peer review czy badania replikacyjne - zatem
problem ten nie jest tak krytyczny w procedurach samych badan naukowych. Natomiast
w obszarze - na przyklad - oceny pracowniczej ankietyzacja studentéw dotyczaca oceny
jako$ci dydaktyki i prowadzacych zajecia odgrywa kluczowa role, cho¢ budzi tez kontro-
wersje [11]. Ankietowani studenci moga dokonywac autocenzury, jezeli nie maja przeko-
nania, ze system ankietowy jest oparty na weryfikowalnych rozwiazaniach kryptograficz-
nych gwarantujacych ankietowanym anonimowo$¢. Z drugiej strony na podstawie wyni-
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kéw anonimowych ankiet studenckich zbieranych droga elektroniczna na wielu uczel-
niach podejmowane s3 istotne decyzje odnosnie do karier zawodowych pracownikéw
naukowo-dydaktycznych, a zwykle nie uzywa sie systeméw udostepniajacych krypto-
graficzne i weryfikowalne dowody na autentyczno$cé wynikéw ankietyzacji. Gdyby doszlo
do jakiekolwiek naruszenia anonimowosci czy falszerstwa, byloby to w praktyce nie do
wykrycia. Niewatpliwie potrzebne jest stosowanie systeméw weryfikowalnych.

Osiagnieciem cywilizacyjnym jest podejmowanie waznych decyzji na podstawie zwe-
ryfikowanych oraz wiarygodnych danych. Nie powinni§my - jako srodowisko naukowe
- od niego odchodzi¢. Z samego faktu, ze jakie$ rozwiazanie otacza aura ,technologii”
(atak naprawde jest prostym serwisem internetowymi niemajacym wiele wspolnego ze
wspolczesnymi innowacjami) nie wynika, ze rozwiazanie to jest bezpieczniejsze od
dotychczas uzywanego, czy ze jest po prostu bezpieczne.

By¢é moze nie ma przeszkdd, zeby z glosowari przez Internet przy uzyciu sprawdzo-
nych rozwiazan kryptograficznych (na przyktad zgodnych z podejsciem end-fo-end verr-
fiability) korzystat w rzeczywisto$ci postpandemicznej samorzad studencki (gdy waga
decyzji nie jest szczegdlnie krytyczna) czy miedzynarodowe stowarzyszenie kryptogra-
fow [12]. W tym ostatnim przypadku trudno jest glosujacym zebraé sie lokalnie, glo-
sujacy rozumieja, jak dziata protokdt, nie maja silnej motywacji do wymuszania okreslo-
nego glosowania u innych, zachowuja ponadprzecietng $wiadomo$¢ zasad bezpie-
czeristwa i poziom zabezpieczern urzadzen, a takze niewielkie jest ryzyko ataku z zew-
natrz. Ryzyko to ciagle istnieje, lecz jest stosunkowo niewielkie. Jednak odmiennym
przypadkiem sa glosowania nad waznymi decyzjami na publicznych wyzszych uczel-
niach, skupiajacych lokalne §rodowiska, mogace korzystac w glosowaniach z lokalnej
tradycyjnej infrastruktury - w odpowiednim rezimie sanitarnym, jezeli sytuacja bedzie
tego wymagata. Konsensus amerykariskich specjalistéw od cyberbezpieczenistwa w tej
sprawie [13] powinien studzi¢ zapat do nieprzemyslanych wdrozen, réwniez w polskiej
natuce.
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Security Management of Collective Decision Making
in Academia in Post-Pandemic Period

Under the pressure of sanitary restrictions, the potential of information techno-
logies available to the academic communities for over a dozen years, but not used
for various reasons, is released. As a specific case of this trend, a migration from
brick-and-mortar voting towards the remote voting by electronic means may in-
tensify in the post-pandemic period at universities. This phenomenon requires
an in-depth analysis, the aim of which is to facilitate the management of academic
units to choose optimal solutions in the coming years, when such decisions can
be made without time pressure and invasive sanitary restrictions. In the process
of electronic remote voting, security is a key requirement, which has a number
of various attributes: authenticity, correctness, anonymity, verifiability, receipt-
freeness, availability. In response to these, to some extent contradictory, requi-
rements, the world of science has been developing protocols and systems based
on cryptographic formalisms for years. This article explains the main challenges
related to security of remote electronic voting, from which even advanced solu-
tions implemented in academic practice are not free.

Key words: security management, cybersecurity, electronic voting, remote
voting, Internet voting, online voting, information authenticity
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