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Zagrozenia w cyberprzestrzeni

1. Postawienie problemu

O tym, ze mamy na przelomie XX i XXI wieku do czynienia z rewolucja informa-
tyczna, wie kazde dziecko. Wszechobecne komputery, towarzyszace nam praktycznie
na wszystkich stanowiskach pracy, w szkolach, w szpitalach, w samochodach i na lot-
niskach, w domach, w miejscach rozrywki (na przyklad jako ,serca” automatéw do gier
albo systemy sterujace $wiatlami w operze), a nawet chodzace z nami krok w krok
w postaci procesoréw whudowanych w telefony komérkowe — sa owocem tej wlasnie
rewolucji. Informatyka decyduje dzi§ o tym, jak pracujemy i jak odpoczywamy, a jej
rola we wszystkich dziedzinach, w ktérych jest stosowana, ustawicznie rosnie. W szcze-
gblnosci Internet jest czym$ wiecej, niz po prostu jeszcze jednym $rodkiem komuni-
kacji czy tez (jak to sie czesto formuluje) — nowym medium informacyjnym. W sposéb
calkiem bezprecedensowy juz w dziesie¢ lat po powszechnym udostepnieniu’ stat sie
on stosem pacierzowym nowej formacji spoleczno-ekonomicznej, zwanej spoleczeri-
stwem informacyjnym. Zadne inne narzedzie techniczne w dziejach nie miato tak do-
niostych konsekwencji spolecznych!

Oczywiscie sg konkretne przyczyny tego stanu rzeczy. Komputery usprawniajg
i ulatwiajg wykonywanie dowolnych prac, a Internet oferuje nieprzebrane bogactwo
informacji na praktycznie kazdy temat oraz laczy ludzi w sposéb, ktérego nie zapew-
nial zaden wczeéniej stosowany $rodek komunikacji. Z pomoca Internetu moga wy-
mienia¢ mysli 1 poglady osoby o réznym poziomie wyksztalcenia i statusie spolecznym,
czesto nalezace do réznych kultur, uzywajace réznych jezykow i przywiazane do réz-
nych religii. Internet jest waznym obiektem w rzeczywistosci XXI wieku, gdyz jego
powstanie zdynamizowalo trwajace od blisko dwustu lat procesy spoleczno-ekonomicz-
ne, ktérych cecha bylo stale zwiekszanie sie znaczenia zadan tworzenia i przetwarza-
nia informacji, przy malejacym zaangazowaniu ludzi w realizacje zadan produkcji
rolnej i przemystowe]. Procesy te maja charakter trwaly, poniewaz postepy wiedzy
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! Wezesniej sie¢, ktérej bezposrednim »Spadkobierca” jest Internet, byla wykorzystywana do
celéw wojskowych (jako tak zwany Arpanet), a potem jako sie¢ komputerowa udostepniona
wylacznie do zastosowan akademickich.
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agrobiologicznej oraz rosnaca mechanizacja rolnictwa umozliwiajg bardzo wydajne
produkowanie zywnosci nawet dla szybko wzrastajacych populacji przy minimalnym
zapotrzebowaniu na prace zwiazanych z tym zawodem ludzi, zas rozwijajaca sie auto-
matyzacja przemyshu pozwala na zaspokajanie rosnacych potrzeb materialnych cate-
go spoleczenstwa, réwniez przez coraz mniejszy odsetek ludzi zatrudnionych bez-
po$rednio w proces wytwarzania débr. Ustugi niezwigzane z informacjg rozwijaly sie
w okresach wzrostu gospodarczego, za$ zatrudnienie w tym sektorze malalo w czasie
trudnym dla gospodarki. Natomiast sektor zwigzany z produkcja, przetwarzaniem, gro-
madzeniem i przesylaniem informacji na przestrzeni ostatnich dziesiatkéw lat stale i sil-
nie rosnie.

Wskazane procesy skutkuja miedzy innymi tym, ze szeroko rozumiana cyber-
przestrzer® staje sie nie tylko miejscem, gdzie ludzie pracuja, zdobywaja wiedze, ko-
munikuja sie ze soba, a takze poszukujg rozrywki — ale réwniez stala sie miejscem,
w ktérym ludzie sa wystawieni na rézne zagrozenia. Zagrozenia te dotycza mozliwos-
ci kradziezy informacji (co naraza okradang strone na straty), mozliwosci celowego
i nielegalnego zmieniania informacji (co zaburza te sfere aktywno$ci zawodowej lub
prywatnej, ktora jest uzalezniona od prawdziwosci i aktualno$ci informacji, ktore
zostaly zmienione), mozliwo$¢ ograniczania dostepu do informacji az do catkowitej
blokady wlacznie (co moze sparalizowac pewne sfery dzialania z katastrofalnymi nie-
kiedy skutkami) itp. Kolekcja zagrozen, na jakie moze by¢ wystawiony kazdy uzyt-
kownik cyberprzestrzeni, jest bardzo duza, a skala ich szkodliwos$ci ustawicznie ro$-
nie w zwiazku ze zjawiskiem narastajacej migracji do cyberprzestrzeni, zatem zeby
nadaé dalszym rozwazaniom bardziej konkretny wymiar, dokonamy krétkiej oceny
skali tej migracji.

2. Skala migracji do cyberprzestrzeni — ujecie globalne

Procesy informacyjne sa wiec obecnie — bez watpienia bedg takze w ciagu najbliz-
szych lat — gléwnym motorem gospodarki XXI wieku, a Internet, ktéry je napedza,
jest najwazniejszym narzedziem, jakie stworzono w calym okresie rozwoju cywili-
zacji. Warto przyjrzec sie statystyce pokazujacej liczbe oraz procentowy udzial ludzi
korzystajacych z Internetu w réznych regionach $wiata oraz prezentujacej dynamike
wzrostu w tym zakresie (tabela na podstawie www.internetworldstats.com/stats.
htm), zeby zdac¢ sobie sprawe ze skali spolecznej procesu migracji ludzi do cyber-
przestrzeni oraz z rozkladu geograficznego tego zjawiska.

2 Tym terminem okreéla sie zwykle ogdt narzedzi sprzetowych i programowych zwiazanych
z technikami gromadzenia, przetwarzania, przesylania i udostepniania informacji, wykorzystywa-
nych przez ludzi do pozyskiwania wiedzy oraz do komunikacji z innymi ludZmi. Najwazniejszym,
chociaz nie jedynym, skladnikiem cyberprzestrzeni jest obecnie Internet.
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Tabela 1. Udzial uzytkownikéw Internetu w populacji

poszczegdlnych regionéw Swiata

. Odsetek Uzytkownl.cy
. Liczba . . z danego regionu
. . Populacja . o internautéw . .
Regiony $wiata uzytkownikéw jako czesc
(2009) w spotle- . .
Internetu (2009) . Swiatowej popu-
czenstwie .. . [
lacji internautéw
Europa 803 850 858 425 773 571 53,0% 23,6%
Ameryka Péinocna 340 831 831 259 561 000 76,2% 14,4%
Afryka 991 002 342 86 217 900 8,7% 4,8%
Azja 3808 070 503 764 435 900 20,1% 42,4%
Srodkowy Wschéd 202 687 005 58 309 546 28,8% 3,2%
Ameryka Laciriska 586 662 468 186 922 050 31,9% 10,4%
Australia i Oceania 34 700 201 21110 490 60,8% 1,2%
SWIAT OGOLEM 6 767 805 208 1 802 330 457 26,6% 100,0%

Odnotujmy kilka znamiennych zjawisk. Europa jest dobrze umiejscowiona w cyber-
przestrzeni, ale jest wciaz stabiej nasycona dostepem do Internetu niz Ameryka Pétk
nocna (53% internautéw w Europie w stosunku do 76% w Ameryce). Co wiecej, uste-
pujemy pod tym wzgledem takze mieszkaricom Australii i Oceanii (prawie 61%)!
Tempo migracji do cyberprzestrzeni w ostatniej dekadzie byto w Europie do§¢ duze
(ponad 300% wzrostu liczby internautéw w stosunku do 140% w Ameryce), ale i tak
jest odlegle od tempa osiaganego przez Afryke czy Srodkowy Wschéd (ponad péttora
tysiaca procent!). Nasz kontynent zamieszkuje prawie 24% internautéw swiata, ale to
niewiele w stosunku do ponad 40% wywodzacych sie z Azji. Ciekawych spostrzezen
1 wnioskéw z tej tabeli mozna by bylo wyciagnaé wiecej, ale nie taki jest cel tego re-
feratu. Teza, ktora usituje wykazad, jest stwierdzenie, ze migracja ludzi do cyber-
przestrzeni ma charakter autentycznie masowy, a to powoduje, ze zagrozenia (opisa-
ne dalej), jakie na tych ludzi czekaja w kontek$cie uzywania systeméw teleinforma-
tycznych, nie sa blahe.

3. Sytuacja w Polsce

Rozwdj Internetu i zwigzanego z nim spoleczeristwa informacyjnego w Polsce
biegnie podobnie jak w pozostalych krajach Europy, chociaz ze wzgledu na poczatko-
we zacofanie polskiej infrastruktury telekomunikacyjnej stan spolecznego nasycenia
technikami teleinformatycznymi pozostawia jeszcze wiele do zyczenia. Niemniej dane
analogiczne do zgromadzonych w tabeli 1 odniesione do Polski wygladaja nastepujaco
(dane z http://www.internetstats.pl/index.php/baza-wskaznikow/liczba-internautow/):
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Tabela 2. Udziatl polskich uzytkownikéw Internetu w populacji kraju i $wiata

. Liczba Odsetek Uzytkownicy z Polski
Populacja . o . . . e
(2009) uzytkownikéw internautéw jako czesc
Internetu (2009) W spoleczenstwie internautéw Swiata
38 155 000 17 300 000 45,3% 0,9%

Jak wynika z podanego zestawienia, odsetek oséb, ktérych dotycza problemy zwia-
zane z zagrozeniami powstajacymi w cyberprzestrzeni, jest w Polsce nieco mniejszy
niz przecietna europejska, ale blisko dwa razy wiekszy niz Srednia dla calego $wiata.
Dodatkowe $wiatlo na rozwazany problem rzuca raport ABW dotyczacy zdarzajacych
sie w Polsce atakéw hakeréw. Na poczatku biezacego roku prase polska obiegly arty-
kuly pod znamiennymi tytulami: Polska jest w swiatowej czofowce krajow nekanych
przez hakerow. Pisat o tym w ,Dzienniku Zachodnim” Agaton Koziriski (20.01.2010),
pisali takze inni autorzy w innych periodykach, powolujac sie na raport ABW. Do same-
go raportu nie udato sie dotrzeé, ale z omoéwieri wynika, ze liczba atakéw (zwlaszcza
majacych forme tak zwanego phishingu, czyli wytudzanie tajnych informacji osobis-
tych) na prywatne adresy e-mail w Polsce w ostatnich miesiacach tak sie nasilila, ze
stawia nas to w tym zakresie na jednym z czolowych miejsc na swiecie (z niektérych
oszacowarn wynika, ze mamy w tej niechlubnej konkurencji miejsce trzecie).

4. Czy zagrozenia w cyberprzestrzeni maja duze znaczenie?

Rozwazajac problem zagrozen wiazacych sie z powszechnym uzywaniem kompu-
teréw, mozemy sie spotkaé z opiniami, Ze nie sa to zagrozenia szczegdlnie wazne,
gdyz w przypadku systeméw cywilnych nikt nie moze by¢ fizycznie poszkodowany i doz-
nac uszczerbku na zyciu i zdrowiu na skutek ataku hakera czy przechwycenia jakich§
informacji. Nie jest to trafna argumentacja, poniewaz ataki hakeréw na niektére cywil-
ne systemy informatyczne moga sprowadzi¢ bezpo$rednie zagrozenie dla Zycia i zdro-
wia ludzi - by wspomniec tylko o systemach szpitalnych sterujacych na przyklad prze-
biegiem operacji telechirurgicznych albo o systemach sterowania ruchem lotniczym.

Jednak nie trzeba odwolywac sie do az tak kraricowych przyktadéw, by stwierdzié,
ze zadnych zagrozen wystepujacych w cyberprzestrzeni nie powinno sie lekcewazyc.
Jest tak, poniewaz przy ocenianiu skutkéw tych zagrozern trzeba brac¢ pod uwage efekt
skali, ktéry multiplikuje szkodliwo$¢ nawet tych na pozér malto groznych zagrozen.
W celu uzasadnienia tej tezy weZzmy pod uwage pozornie niewinny problem tak zwa-
nych spamoéw. Jak pewnie wszyscy wiedza, ta dziwna nazwa obejmuje wszelkie wia-
domoéci tekstowe (a ostatnio takze obrazowe), ktére otrzymujemy jako listy email
albo jako wiadomosci z naszych elektronicznych komunikatoréw, chociaz ich wcale
nie chcemy. Takich niepotrzebnych i niechcianych wiadomosci kraza w Internecie
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miliony, coraz cze$ciej spamy pojawiaja sie takze niechcianych wiadomos$ci jako SMS-y
w komorkach.

Zjawisko spaméw bierze sie stad, ze w systemach informatycznych kazda wiado-
mo$c jest latwa do powielania, wiec z réwna latwoscia wysyla sie list do jednej oso-
by, jak i do setek czy tysiecy ludzi. No wiec skoro mozna, to ludzie wysylajg takie
masowe paczki listéw. Jedni to robig z glupoty (nie zdajac sobie sprawy ze szkodli-
wosci tego dzialania), inni z checi zysku (reklamy i rézne oszukarcze ogloszenia),
jeszcze inni - z czystej ztosliwosci. I spam rosnie.

Jest to — powtérzmy - bez watpienia najmniej uciazliwe spo$réd licznych cyber-
przestrzennych zagrozen. A jednak przy uwzglednieniu skali mozna pokazaé, ze na-
wet te pozornie malo grozne spamy sa bardziej szkodliwe niz morderczy huragan.
Na pozér stwierdzenie przytoczone wyzej wydaje sie gruba przesada. Jednak przyj-
rzyjmy sie sprawie dokladniej. Kazda taka niepotrzebnie (a czasem zlo§liwie) szero-
ko rozestana wiadomo$¢ jest zZrédlem klopotéw dla tych odbiorcéw, ktérzy jej nie
chca i nie potrzebuja. Kazdy taki elektroniczny $miec trzeba najpierw obejrzed,
zanim sie go wyrzuci - a to zajmuje czas. Sa wprawdzie programy, ktére automa-
tycznie filtruja nadchodzace wiadomosci, usitujac zgadnaé, ktére sa przydatne dla
uzytkownika, a ktére sa spamami, ale wszystkie te programy maja wspdélna wade:
sporo SPAM-6w jednak przepuszczaja, za to czasem ,wytna” jakas potrzebna wiado-
mos$é, co potem rodzi klopoty, gdy nadawca czeka na odpowiedz, a odbiorca listu nie
przeczytat z powodu nadgorliwoéci filtru antyspam.

5. Inspirujace poréwnanie

Szacuje sie, ze przynajmniej 70% krazacych w Internecie wiadomosci to spamy.
Zatykaja one lacza, powoduja niepotrzebne straty energii, ale gléwnie - okradaja od-
biorcéw z czasu. Jak bardzo jest to szkodliwe, moze unaoczni¢ pewne wyliczenie,
ktére wymyslil nasz rodak, prof. Koczkodaj z Kanady.

Ot6z poréwnat on utrate czasu, na jaka spamy narazaja miliony internautéw na
calym $wiecie — z utrata czasu (zycia) spowodowana przez huragan Katrina, ktéry
nawiedzit USA w 2005 roku. Huragan ten zabil 1836 os6b. Zabil, to znaczy pozbawil
tego czasu, ktéry mogliby przezyc, gdyby nie ten kataklizm. Biorac pod uwage znana
ze statystyk Srednig dltugo$¢ zycia (wieksza dla kobiet i krétsza dla mezczyzn) i zna-
jac wiek ofiar, mozna wyliczy¢, ile czasu ukradl im huragan. Wykonano odpowiednie
obliczenia i okazalo sie, ze bylo to 71 145 lat. Liczba ta staje sie jeszcze bardziej prze-
razajaca, gdy sie ja wyrazi w sekundach: morderczy zywiol zabrat 2 245 165 452 000
sekund ludzkiego zycia.

Jesli jednak te liczbe podzielié przez liczbe ludzi, ktérym na calym Swiecie
kradna czas spamy (jak wynika z tabeli 1 pod koniec 2009 bylo tych ludzi doktadnie
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1 802 330 457), to okazuje sie, ze na jednego internaute przypada zaledwie okoto 20
minut. Zaledwie! A przeciez przecietny odbiorca poczty elektronicznej traci co ty-
dzien wiecej niz pét godziny na walke ze spamami. Traci ten czas bezpowrotnie, pod-
czas gdy jego chwile na tym $wiecie sa policzone. Wiec patrzac na skutki, mozemy
powiedzieé, ze co tydzieri przez $wiatowa siec¢ informatyczna przetacza sie huragan
o sile poréwnywalnej z Katrina, okradajac ludzi z ich czasu.

6. Przyczyny zagrozen i mozliwosci ich eliminacji
6.1. Zagrozenia techniczne

Ustaliwszy, ze problemu zagrozen w cyberprzestrzeni nie powinno sie ignoro-
wad, mozemy teraz sprébowac przeanalizowad przyczyny tych zagrozen. Generalnie
Zrodtem zagrozen wystepujacych w cyberprzestrzeni moze byc technika albo ludzie.
Zagrozenia lezace po stronie techniki sa oczywiscie powazne, gdyz awaria kompute-
ra moze unieruchomié dzialalnos¢ waznej instytucji (na przyklad banku), pozbawia-
jac ja spodziewanych zyskow i prestizu — ale nie jest to najpowazniejszy problem, bo-
wiem w dobrze zbudowanym systemie informatycznym zasadnicze elementy powinny
by¢ zdublowane. Awaria komputera roboczego powoduje, ze prace przejmuje kom-
puter zapasowy, wiec ciaglo$¢ dzialania jest niezagrozona, co najwyzej mozna méwié
o spadku wydajnosci przetwarzania danych (komputer zapasowy ma czesto mniejsza
moc obliczeniowa niz ten podstawowy). Przykladem systemu majacego od strony
technicznej bardzo wysoki poziom zabezpieczenia przed skutkami awarii jest kom-
puter Tandem S70006 zawierajacy 6 procesoréw, zwany komputerem ,produkcyj-
nym”, bedacy ,,sercem” systemu WARSET obslugujacego warszawska Gielde Papie-
réw WartoSciowych. Jego prace dubluje komputer Tandem S70004 zawierajacy
4 procesory, zwany komputerem ,zapasowym”. Taka architektura systemu z dwoma
niezaleznymi jednostkami (powtarzana architektura ,bezpieczeristwa”), z dublujacy-
mi sie wszystkimi danymi gwarantuje niezawodno$¢ bliska 100%, przejawiajaca sie
w odporno$ci zaré6wno na bledy sprzetowe, jak i zwigzane z oprogramowaniem.
Oczywiscie nie zawsze 1 nie wszedzie konieczne jest stosowanie az tak wysokiego
poziomu zabezpieczen, ale wazna jest Swiadomos$d, ze jeSli zachodzi potrzeba, to
mozna uzyskaé dowolnie wysoki poziom bezpieczenstwa technicznego systemu infor-
matycznego.

Odrebnym zagadnieniem jest kwestia bezpieczeristwa danych. W kazdym syste-
mie informatycznym po krétkim nawet czasie jego eksploatacji wytwarza sie sytuacja
polegajaca na tym, ze dane zgromadzone w pamieci komputera sa warte znacznie
wiecej niz komputer jako taki. Tymczasem te dane mogg zostaé utracone na skutek
awarii technicznej (fizyczne uszkodzenie dysku), na skutek wadliwego oprogramowa-
nia albo na skutek btednego dzialania ludzi obstugujacych system. Przed fizycznymi
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uszkodzeniami no$nika danych mozna sie chronié¢ stosujac zamiast pojedynczego
dysku macierz dyskowa tupu RAID. Jednak nie chroni to przed innymi przyczynami,
ktére moga spowodowac utrate cennych danych. Dlatego dla zabezpieczenia danych
stosowac trzeba metody tworzenia kopii bezpieczenstwa (backup). Nie rozwijajac te-
go tematu, warto wskazad, ze kopie zapasowe mozna podzieli¢ ze wzgledu na strate-
gie dodawania plikéw do tworzonej kopii na:

* kopie pelne (rys. 1);

* kopie przyrostowe (rys. 2);

* kopie réznicowe (rys. 3).

Kopie pelne sa najbardziej klopotliwe w sporzadzaniu, ale dajg mozliwo$¢ naj-
szybszego odzyskania sprawnos$ci systemu po awarii, natomiast pozostale strategie
charakteryzuja sie tym, Zze w coraz mniejszym stopniu obciazaja administratoréw sys-
temu dodatkowa praca zwiazang z tworzeniem tych kopii, ale tez coraz bardziej klo-
potliwe jest odzyskanie danych, gdy juz (niestety) nastapi awaria.

Kopiowanie wszystkich plikow

Uptyw zadanego
interwatu czasu

Komputer roboczy Kopiowanie wszystkich plikow

A

Uplyw zadanego
interwatu czasu

L

Kopiowanie wszystkich plikow

A

Rys. 1. Tworzenie i wykorzystanie kopii pelnej

Do sfery zagrozen technicznych naleza takze zagrozenia zwigzane z mozliwoscia
utraty zasilania. Uwaza sie za zasade, ze wazne systemy informatyczne musza byé
niezalezne od awarii sieci energetycznej i musza mieé awaryjne zasilanie w postaci
ukladéw UPS lub generatora spalinowego napedzajacego pradnice, pozwalajacego na
dluzszy czas pracy autonomiczne;j.
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Uplyw zadanego
interwatu czasu

_

Komputer roboczy
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Uptyw zadanego
interwatu czasu
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Odtwarzanie po awarii

Rys. 2. Tworzenie i wykorzystanie kopii przyrostowe;j

Uptyw zadanego
interwatu czasu

e

Komputer roboczy

A

Uptyw zadanego
interwatu czasu

—_— =

@
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Rys. 3. Tworzenie i wykorzystanie kopii réznicowej

A

Odtwarzanie po awarii

6.2. Zagrozenia zwiazane z ludZmi

Opisane wyzej zagrozenia, ktérych Zrédlem jest strona techniczna cyberprze-
strzeni, sg niczym w zestawieniu z zagrozeniami, jakich Zrédlem moga by¢ ludzie.
Klasyfikacje tych zagrozen przedstawia rysunek 4.
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PODZIAL ZAGROZEN
ze wzgledu na:

DZIEDZINE W JAKIE
OBSZAR STOSUNEK DO OBSZARU WYST EPU JJE_ J
jaki obejmuje bezpieczenstwo: PANSTWA bezpi i Itiw 'I:t
- globalne BADZ INSTYTUCJI: ez.pleczens o m|'| arne,
. polityczne, ekonomiczne,
- miedzynarodowe bezpi . "
 narodowe - ezp|eczen§two vs’/ewnetrzne energetyczne, ekologiczne,
- regionalne - bezpieczenstwo informatyczne, spoteczne,
zewnetrzne i i i
- lokalne €! kulturowe, flzyc‘zne i socjalne,
strukturalne i personalne

Rys. 4. Podziat zagrozen ze wzgledu na wybrane kryteria

Szkody i zagrozenia w cyberprzestrzeni generowane przez ludzi powstaja z réznych

pobudek. Niektére z nich zebrano (przykladowo) w tabeli 3.

Tabela 3. Przykladowe motywacje oséb stwarzajacych zagrozenie w cyberprzestrzeni

Atakujacy Zamierzenie
Student Odczytywanie cudzych listéw dla zabawy
Kraker Testowanie bezpieczeristwa obcych systeméw, kradziez informacji
Przedstawiciel handlowy = Cheé poprawy wlasnego wizerunku i prestizu
Biznesmen Poznanie strategicznych tajemnic konkurentéw
Byly pracownik Zemsta za zwolnienie z pracy
Ksiegowy Defraudacja firmowych pieniedzy
Makler gieldowy Wycofanie sie z obietnicy zlozonej klientowi droga elektroniczna
Oszust Przechwycenie numeréw kart kredytowych
Szpieg Zapoznanie sie z wojskowymi i przemystowymi tajemnicami
Terrorysta Dokonanie zniszczet, ktére przyniosa szkode zaatakowanemu

Formy, jakie przybieraja ataki w cyberprzestrzeni, pokazano na rysunku 5.

NAJCZESTSZE RODZAJE
SIECIOWYCH ATAKOW
KOMPUTEROWYCH

PODSLUCH SIECIOWY
- SNIFFING

PODSZYWANIE SiE | OSZUSTWA
- DNS spooting, MITM,
phising, pharming

Ztosliwe
oprogramowanie

Rys. 5. Najczestsze rodzaje sieciowych atakéw komputerowych
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Z kolei na rycinie 6 (zaczerpnietej ze strony http://www.interaktywnie.com) po-
kazano rodzaje zagrozen (zlo$liwych programoéw szpiegujacych) oraz ich procentowe
wystepowanie.

Worm Inne Adware
4,23% 2,16% 13,13%

Rys. 6. Klasyfikacja zagrozen zwiazanych ze ztosliwym oprogramowaniem

7. Podsumowanie i wnioski

Przedstawiony w artykule przeglad jest zaledwie wstepnym rzutem oka na nie-
zwykle rozlegla i wazna dziedzine, jaka jest problem zagrozeri w cyberprzestrzeni.
Mimo tej skrétowej formy artykul moze byé uzyteczny, poniewaz zwraca uwage na
fakt, ze ludzie XXI wieku wprawdzie nadal fizycznie przebywaja w $wiecie przedmio-
téw realnych i tam eksponowani s3 na zagrozenia ze strony przedmiotéw realnych
(czynniki zakazne, kleski zywiolowe, zanieczyszczenie $rodowiska, terroryzm itp.),
ale wiele form dziatania ludzi przenosi sie systematycznie ze sfery bytéw realnych do
sfery bytéw wirtualnych. W §wiecie bytéw wirtualnych, okre§lonym umownie w tym
artykule jako cyberprzestrzen, obok licznych udogodnien istnieja tez zagrozenia.
Celem artykutu bylo zwrécenie uwagi na istnienie tych zagrozen i na konieczno$¢ ich
zwalczania.
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Threats in cyberspace

Development of Information and Communication Technology (ICT) is very fast. Moreover
scale of social impact of such technology, which can be evaluated on the base of calculation
of number of people connected to Internet, is also huge and increasing. Thinking about
social impact of ICT we must also take into account role played by this technology in many
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people’s activities. In many professions we cannot work regular without computers, Internet
and other elements of information technology. Social impact of ICT is nowadays expressed
by talking about so called information society. This new form of social and economical orga-
nization presents many advantages. But there are also the dark side. Opening for people
huge space for communication, reach in (between others) valuable information, such techno-
logy, called often cyberspace, lead also to new kinds of threats. There are completely new
threats, which was even not forecasted few years ago. In paper some of such threats are pre-
sented and discussed with stress located on their increasing nature. Moreover such threats
concern increasing number of people around the world. For emphasize scale of problem the
analogy between consequences of threats in cyberspace and hurricane Katrina is presented
in numerical form.

Key words: civilization threats, cyberspace, spam, information society, haker
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