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Genomika populacyjna
a cyberbiobezpieczenstwo

Ostatnie dwie dekady przyniosly zasadnicza zmiane jakosciowa w obszarze nauk
o zyciu. Gwaltowny spadek kosztéw sekwencjonowania nowej generacji (NGS, Next-Ge-
neration Sequencing), z setek milionéw dolaré6w do ponizej tysiaca, skrécenie czasu
procedury z lat do kilku godzin oraz rozwd6j wysokowydajnych platform bioinformatycz-
nych, umozliwity przejscie od analizy pojedynczych genomdéw do wielkoskalowych pro-
jektow genomiki populacyjnej. Inicjatywy takie jak UK Biobank, amerykarski projekt
All of Us finansowany przez NIH czy krajowe programy sekwencjonowania populacyj-
nego dostarczaja zbioréw danych dotyczacych zmienno$ci genetycznej czlowieka. Dane
te stanowia fundament nowoczesnej medycyny personalizowanej, umozliwiajac precy-
zyjna diagnostyke, skuteczne rozpoznanie rzadkich choréb genetycznych oraz rozwdj
celowanych terapii farmakogenomicznych.

Jednakze réwnolegle do korzysci medycznych komercjalizacja i masowa cyfryzacja
danych biologicznych rodzi powazne wyzwania z zakresu bezpieczenistwa biologicznego
(biosecurity). Problemem przykuwajacym publiczna uwage staly sie badania i dane po-
dwdojnego zastosowania (DURC, dual-use research of concern), stanowiace zZrédlo uza-
sadnionego niepokoju. O ile tradycyjne podejscie do broni biologicznej opieralo sie na
wykorzystaniu konwencjonalnych, nieselektywnych patogenéw w celu wywotania maso-
wych strat, o tyle obecne polaczenie genomiki populacyjnej, biologii syntetycznej oraz
sztucznej inteligencji stwarza teoretyczne przestanki do zmiany dotychczasowego rozu-
mienia pojecia ,bron biologiczna” (Urbina et al., 2022).

Powszechny dostep do kompletnych sekwencji genomowych prébek réznych popu-
lacji otwiera mozliwos¢ szczegélowej analizy wyposazenia genetycznego na poziomie
grup spolecznych czy etnicznych. Identyfikacja specyficznych rozktadéw polimorfizméw
pojedynczych nukleotydéw (SNP), wariantéw liczby kopii (CNV) czy wariantéw w obre-
bie uktadu zgodno$ci tkankowej (HLA) pozwala na mapowanie potencjalnych réznic
w podatno$ci molekularnej. W potaczeniu z modelami uczenia maszynowego stuzacymi
do predykcji struktur bialkowych oraz technologiami syntezy kwaséw nukleinowych
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dane te moga teoretycznie postuzyc do projektowania czynnikéw biologicznych nakiero-
wanych na konkretne cele molekularne.

1. Mechanizmy selektywnosci genetycznej
— analiza teoretyczna i molekularna

Projektowanie czynnikéw biologicznych o preferencyjnym dziataniu wobec okreslo-
nych grup ludzkich wymaga zrozumienia samej zmiennosci genetycznej cztowieka oraz
molekularnych interakcji patogen—gospodarz.

a. Zmiennosé genomowa populacji Homo sapiens

Z punktu widzenia genetyki populacyjnej gatunek Homo sapiens charakteryzuje sie
stosunkowo wysoka homogenno$cia — dwie losowo wybrane osoby dziela ze soba $red-
nio okoto 99,9% sekwencji DNA. Pozostaly utamek procenta (ok. 0,1%) odpowiada jed-
nak za ogromne zréznicowanie fenotypowe i obejmuje zmienno$é, ktéra mozna skate-
goryzowacé w dwdéch giéwnych typach: polimorfizmy pojedynczych nukleotydéw (SNP,
single nucleotide polymorphisms) — najczestszy typ zmiennosci, polegajacy na zamianie
pojedynczego nukleotydu w sekwencji. Cho¢ wiekszo§¢ SNP ma charakter neutralny,
niektére wplywaja na strukture bialek, poziom ich ekspresji lub stopieri podatno$ci na
infekcje; istotne znaczenie maja réwniez warianty liczby kopii (CNV, copy number varia-
tions) — duplikacje lub delecje wiekszych fragmentéw DNA, ktére moga réznic sie czes-
toscig wystepowania miedzy populacjami geograficznymi.

Szeroki dostep do danych z calogenomowego sekwencjonowania populacyjnego
(WGS, whole genome sequencing) umozliwia bioinformatyczne wyodrebnienie warian-
téw genetycznych, ktérych czesto$é wystepowania znaczaco rézni sie miedzy grupami
wywodzacymi sie z réznych rejonéw geograficznych. Nalezy jednak podkreslié, ze mar-
ker populacyjny rzadko wystepuje w modelu ,wszystko albo nic” - najczesciej réznice
majg charakter ilo§ciowy (np. dany allel wystepuje u 65% przedstawicieli jednej popu-
lacji i u 5% innej), stanowiac continuum przy przejsciu z jednej populacji do drugiej
(Rutherford 2016).

b. Molekularne punkty uchwytu

Infekcyjno$é wiekszo$ci znanych wiruséw i1 bakterii zalezy od precyzyjnego dopaso-
wania struktur powierzchniowych patogenu do receptoréw obecnych na komérkach gos-
podarza. Analiza danych genomowych wskazuje na kilka potencjalnych klas receptoréw,
ktére wykazuja zmienno$¢ populacyjna.

Przykladem naturalnej opornosci lub podatno$ci genetycznej sa mutacje w genach
kodujacych receptory powierzchniowe. Mutacja CCR5-A32 w genie kodujacym receptor
chemokinowy CCR5 zapewnia opornosc na zakazenie szczepami HIV-1, wykorzystu-
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jacymi ten koreceptor. Czesto$é wystepowania tego allelu w stanie homozygotycznym
siega okoto 1% w populacjach Europy Péinocnej, podczas gdy w populacjach rdzennych
Afryki czy Azji jest niemal nieobecna, co warunkuje réznice populacyjne w odpornos-
ci/podatnos$ci na zakazenie.

Teoretyczny model wysoce selektywnego czynnika biologicznego (np. wirusa, bak-
terii) opiera sie na modyfikacji domen wiazacych bialek powierzchniowych patogenu
(np. glikoprotein oslonkowych) w taki sposéb, aby wykazywaly one wyzsze powinowact-
wo do specyficznego wariantu polimorficznego receptora wystepujacego z wyzszg czes-
toscig na komérkach potencjalnego gospodarza w populacji docelowej, niz w innych gru-
pach.

Bron oparta na danych genomowych nie musi ograniczac sie do klasycznych patoge-
néw zakaznych. Dostepne technologie umozliwiaja wykorzystanie krétkich interferu-
jacych RNA (siRNA) lub mikroRNA (miRNA) do wyciszania gené6w (minimalizowania
ich ekspres;ji). Czasteczki siRNA moga zostac zaprojektowane tak, aby specyficznie wia-
zac sie z okreslong sekwencja w matrycowym RNA (mRNA) powstajacym w procesie
transkrypcji konkretnego genu ludzkiego, doprowadzajac do degradacji matrycy. Wpro-
wadzenie siRNA wycelowanego w odcinek mRNA zawierajacy konkretny polimorfizm
pojedynczego nukleotydu (SNP) pozwala na wyciszenie ekspresji genu wylacznie u oséb
posiadajacych dany wariant genetyczny. U oséb z wariantem alternatywnym brak ideal-
nej komplementarnos$ci obniza lub uniemozliwia wyciszenie. Dostarczenie takich czaste-
czek (np. za po$rednictwem wektoréw wirusowych lub lipidowych nanoczastek) mogto-
by wywotywac np. przewlekte zaburzenia metaboliczne lub choroby autoimmunologicz-
ne u os6b posiadajacych okreslony profil genomowy.

c. Bariery biologiczne i ewolucyjne

Mimo teoretycznych przestanek wynikajacych z analiz bioinformatycznych, praktycz-
na realizacja koncepcji broni selektywnej genetycznie napotyka naturalne bariery biolo-
giczne. Réznice genetyczne miedzy populacjami maja charakter stopniowy. Brak mar-
keréw wystepujacych w 100% u jednej grupy i 0% u innych oznacza, ze zaden czynnik
biologiczny nie bylby w stanie jednoznacznie odréznic cztonkéw populacji docelowej bez
jednoczesnego ryzyka szkéd w populacjach sasiednich (The 1000 Genomes Project
Consortium 2015).

Wirusy i bakterie podlegaja nieustannej presji ewolucyjnej i charakteryzuja sie
wysokim tempem mutacji. Patogen zaprojektowany do infekowania konkretnego wa-
riantu receptora moze w toku replikacji w organizmie gospodarza naby¢ mutacje pozwa-
lajace na wigzanie innych wariantéw, przenoszac sie wrecz na populacje, z ktérych po-
chodzi. Ponadto wiekszo$¢ cech zwiazanych z podatnoscia na choroby ma charakter
wielogenowy. Préba wywolania konkretnego efektu patologicznego poprzez celowanie
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w pojedyncze Jocus moze skornczy¢ sie niepowodzeniem ze wzgledu na kompensacyjne
mechanizmy metaboliczne gospodarza (Koblentz 2020).

2. Zbieznos¢é technologiczna: Al, biologia syntetyczna i bioinformatyka

Samo gromadzenie masowych danych genomowych populacji nie stanowi bezpo-
§redniego zagrozenia bez narzedzi zdolnych do ich przetworzenia i przelozenia na fun-
kcjonalne rozwiazania biologiczne. Przetom, jaki dokonuje sie we wspélczesnym biose-
kuritarium, wynika z potaczenia mozliwosci trzech dynamicznie rozwijajacych sie dzie-
dzin: sztucznej inteligencji (AI/ML), biologii syntetycznej oraz zaawansowanej bio-
informatyki. Polaczenie to w istotny sposéb skraca czas potrzebny na przej$cie od
analizy cyfrowej do bezpo$redniej syntezy czasteczki biologicznej (Brockman, Bauer,
2021).

a. Sztuczna inteligencja w analizie masowych danych genomowych

Zbiory danych pochodzace z sekwencjonowania calogenomowego (WGS) setek ty-
siecy os6b charakteryzuja sie gigantyczna objetoscia i wewnetrzna zlozono$cia (tzw. big
data genomics). Tradycyjne metody statystyczne czesto okazuja sie niewystarczajace
do wykrycia wielopoziomowych zalezno$ci miedzy wieloma wariantami genetycznymi
a fenotypem podatno$ci na infekcje. Zaawansowane algorytmy uczenia maszynowego
(w tym glebokie sieci neuronowe) pozwalaja na identyfikacje zlozonych uktadéw poli-
morfizméw (np. kombinacji dziesiatek SNP), ktére zbiorczo koreluja z wyzsza ekspresja
okreslonych receptoréw lub specyficzng odpowiedzia immunologiczna w danej popu-
lacji.

Alumozliwia laczenie danych genomowych z wyznacznikami transkryptomicznymi,
proteomicznymii epigenetycznymi, tworzac precyzyjne mapy szlakéw metabolicznych.
Z punktu widzenia analizy podwdjnego zastosowania pozwala to na identyfikacje tzw.
wrazliwych wezléw w fizjologii oséb o okreslonym profilu genetycznym.

b. Generatywne modele biologiczne i projektowanie in silico

Wspolczesne algorytmy pozwalaja na projektowanie czasteczek biatkowych wykazu-
jacych z géry zadane wlasciwo$ci wiazace, bez konieczno$ci dlugotrwatych badari labora-
toryjnych. Algorytmy generatywne potrafia wykreowac sekwencje aminokwaséw, ktére
w laricuchu biatkowym z wysokim prawdopodobieristwem przyjma pozadana strukture
tréjwymiarowa i wykaza optymalne powinowactwo do wybranego receptora komérko-
wego. Dostepne narzedzia bioinformatyczne umozliwiaja symulacje in silico interakcji
miedzy domeng wigzaca wirusa, a polimorficznymi wariantami ludzkich receptoréw.
Pozwala to na wirtualne testowanie tysiecy mutacji w biatkach ostonkowych w celu wy-
selekcjonowania wariantéw o najwyzszym powinowactwie do form receptora dominu-
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jacych w danej populacji. Algorytmy pierwotnie tworzone do projektowania nietoksycz-
nych, wysoce selektywnych czasteczek terapeutycznych moga — po odwréceniu wektora
ich dziatania - postuzyc do poszukiwania czasteczek o dzialaniu toksycznym lub optyma-
lizacji agent6w pod katem omijania barier biologicznych.

c. Biologia syntetyczna i konwersja cyfrowo-biologiczna

Ostatnim ogniwem w tym aricuchu zbiezno$ci jest biologia syntetyczna, ktéra umoz-
liwia urzeczywistnienie projektéw wygenerowanych cyfrowo, czyli konwersji cyfrowo-
-biologicznej. Dostepnosc¢ ustug komercyjnej syntezy DNA i RNA na zaméwienie spra-
wia, ze do fizycznego uzyskania syntetycznego materialu genetycznego wystarczy prze-
slanie, do wybranej firmy, sekwencji w postaci pliku tekstowego. Wykorzystanie ekstrak-
téw bezkomérkowych pozwala na ekspresje syntetycznych genéw i testowanie aktyw-
nosci zaprojektowanych biatek w ciagu kilku godzin, z pominieciem czasochtonnej ho-
dowli mikroorganizméw. Zastosowanie technologii mikroprzeplywowej (mikrofluidyki)
oraz stacji robotycznych pozwala na prowadzenie wysokowydajnych testéw funkcjonal-
nych na skale dotychczas zarezerwowang wylacznie dla duzych koncernéw farmaceu-
tycznych.

W tradycyjnym modelu biosekuritarium gléwna bariera w rozwoju broni biologicznej
byt trudny dostep do szczepéw macierzystych oraz brak specjalistycznej wiedzy z zakre-
su mikrobiologii i weterynarii. W obecnym ksztalcie kluczowym zasobem staje sie
dostep do odpowiednio licznych danych cyfrowych oraz wystarczajacej mocy obliczenio-
wej. Automatyzacja etapéw tak projektowych, jak wykonawczych sprawia, ze analiza
i potencjalne wykorzystanie profilu genomowego populacji staje sie wyzwaniem ze swo-
jej natury bardziej obliczeniowym niz czysto biologicznym (Murch et al., 2018).

3. Implikacje geopolityczne, prawne i cyberbiosekuritarium

Gwaltowny rozwdj baz danych genomowych oraz tatwo$c ich analizy za pomoca
sztucznej inteligencji sprawiaja, ze dotychczasowe ramy prawne i konwencje miedzyna-
rodowe poswiecone broni biologicznej wymagaja zupelnie nowego podejscia.

a. Luki w Konwencji o zakazie broni biologicznej (BWC) w erze bioinformatyki

Konwencja o zakazie broni biologicznej (BWC, Biological Weapons Convention)
z 1972 roku stanowi fundament globalnego rezimu rozbrojeniowego. Jej zapisy powsta-
waly jednak w epoce, w ktérej jedynym sposobem na wyhodowanie lub modyfikacje
patogenu bylo posiadanie jego fizycznej prébki w laboratorium. BWC w klasycznym
brzmieniu zakazuje pozyskiwania, gromadzenia i posiadania fizycznych §rodkéw biolo-
gicznych lub toksyn w celach innych niz stuzace ochronie lub celom pokojowym. Jednak-
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ze Konwencja nie odnosi sie bezposrednio do informacji o sekwencjach w postaci
cyfrowej — w momencie powstania Konwencji byto to pojecie czysto abstrakcyjne. Pliki
z sekwencjami genomowymi przechowywane na serwerach lub przesylane przez sieé
nie podlegaja tradycyjnym kontrolom transgranicznym czy inspekcjom. BWC nie posia-
da statego organu wykonawczego ani prawnie wiazacego protokolu weryfikacyjnego.
W praktyce w znacznym stopniu utrudnia to nadzér nad badaniami podwdéjnego zastoso-
wania (DURC), prowadzonymi na styku bioinformatyki i biologii syntetycznej (Gronvall
2021).

Rézne paristwa stosuja odmienne definicje danych podwdjnego zastosowania, co
wrecz zacheca do przenoszenia wrazliwych analiz bioinformatycznych do jurysdykcji
o stabszych rygorach prawnych (tzw. regulatory haven).

b. Suwerenno$é genomowa i ochrona zasob6w biologicznych paristwa

Przekonanie, ze masowe dane genomowe populacji stanowia element strategiczny,
doprowadzilo do stworzenia pojecia suwerennosci genomowej. Wiele panstw coraz czes-
ciej zaczyna traktowad bazy danych, zawierajace calogenomowe sekwencje swoich oby-
wateli, na réwni z infrastruktura krytyczna (np. sieciami energetycznymi, komunika-
cyjnymi, bankowymi czy infrastruktura obronna). Wyciek lub niekontrolowany transfer
takich baz za granice jest, calkowicie zasadnie, postrzegany nie tylko jako naruszenie
prywatnosci, ale jako potencjalne zagrozenie dla bezpieczenistwa narodowego.

W niektérych krajach (m.in. Chinach, Indiach, a takze wybranych krajach UE) wpro-
wadzono rygorystyczne przepisy ograniczajace wywéz prébek biologicznych oraz zakaz
komercyjnego transferu surowych danych WGS bez zgody stosownych organéw par-
stwowych. Mimo usilnych dziatan §rodowiska polskich genetykéw medycznych, w kté-
rych autor niniejszego tekstu brat intensywny udziat, Polska nadal pozostaje w ogonie
krajéw niemogacych sie pochwalié¢ ustawowym uregulowaniem kwestii genetycznych.
Na tle 19 krajéw europejskich, ktére takie akty prawne posiadaja, nie swiadczy to dob-
rze o dojrzalo$ci legislacyjnej paristwa. Jednym z czynnikéw jest tu réwniez brak lob-
bingu ze strony podmiotéw, ktére merytorycznie powinny poczuwac sie do takiego obo-
wiazku: Ministerstwa Zdrowia, Ministerstwa Nauki i Szkolnictwa Wyzszego, Polskiej
Akademii Nauk.

Pozawieloma zagadnieniami, rozwiazania prawnego wymaga réwniez problem plat-
form komercyjnych (DTC - Direct-To-Consumer), dziatajacych bez nadzoru meryto-
rycznego i formalnego, oferujacych swe ustugi gtéwnie przez Internet. Przejecie lub
dostep do zasobéw genomowych przez takie prywatne firmy wykonujace komercyjnie
testy genetyczne stwarza luke, przez ktéra dane genomowe setek tysiecy obywateli
moga trafi¢ do podmiotéw zagranicznych, poza kontrola panstwowych stuzb bioseku-
ritarnych. U nas tylko teoretycznie — w Polsce takie stuzby i tak nie istnieja (Witt 2020).
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c. Cyberbiobezpieczenistwo jako nowa dyscyplina

Potlaczenie biologii i informatyki stworzylo potrzebe powolania nowej dziedziny —
cyberbiosekuritarium; dla uproszczenia nazwijmy je biosekuritarium. Laczy ona kla-
syczne cyberbezpieczeristwo z procedurami bezpieczeristwa biologicznego (Murch et
al. 2018).

Tradycyjne metody anonimizacji, polegajace na usuwaniu danych osobowych (np.
imienia, nazwiska czy PESEL) z baz medycznych, sa zupelnie niewystarczajace w przy-
padku danych WGS. Sekwencja DNA sama w sobie jest unikalnym, doskonalym identy-
fikatorem. Dzisiejsza nauka nie zna lepszego. Czesto stosowane formularze $wiadome;j
zgody, gwarantujace anonimowo$¢ udziatu w naukowych badaniach genetycznych, nie
mdéwia (catej?) prawdy. Od dawna znane sa prace pokazujace, ze laczenie ,,zanonimizo-
wanych” sekwencji z publicznie dostepnymi drzewami genealogicznymi oraz administra-
cyjnymi bazami open-access znakomicie pozwala na reidentyfikacje konkretnych oséb
lub calych rodzin (Gymrek et al., 2013). Wydaje sie, ze kluczowym elementem ochrony
byloby tu narzucenie firmom produkujacym syntetyczny DNA/RNA obowiazku automa-
tycznego filtrowania wszystkich przychodzacych zaméwien. Nowoczesne algorytmy po-
réwnujg zamawiane sekwencje z bazami znanych czynnikéw szkodliwych oraz warian-
téw niebezpiecznych, blokujac realizacje podejrzanych transakcji. Powinny automatycz-
nie zglosi¢ to stosownym podmiotom kontrolnym, gdyby istniaty (Witt, Witt 2016).

4. Podsumowanie i rekomendacje

Rozwdj wielkoskalowej genomiki populacyjnej w potaczeniu z technologiami sztucz-
nej inteligencji i biologii syntetycznej oznacza trwala zmiane krajobrazu biosekurita-
rium. Przejécie od tradycyjnej mikrobiologii laboratoryjnej do bioinformatyki stwarza
nowe wyzwania dla panstw, legislatoréw, instytucji naukowych oraz sektora prywatnego.

Przelom w genomice populacyjnej sprawia, ze gléwnym zasobem strategicznym
w naukach o zyciu staja sie dane cyfrowe. Tradycyjne mechanizmy kontroli oparte na
inspekcjach fizycznych prébek biologicznych staja sie niewystarczajace. Instytucje pro-
wadzace projekty genomiki populacyjnej powinny zosta¢ zobowigzane do wdrazania
technologii chronigcych prywatnosc, ktére pozwalalyby badaczom na trenowanie modeli
Al na rozproszonych bazach danych bez pobierania i ujawniania surowych sekwencji
DNA. Zlecenia sekwencjonowania calogenomowego na duza skale, realizowane na rzecz
panstwowych systeméw ochrony zdrowia, powinny podlegaé wytycznym bezpieczeristwa
teleinformatycznego, analogicznym do sektora energetycznego czy bankowego. Otwiera
sie tu pole do popisu dla regulatora krajowego.

Wydaje sie, ze model architektury licencyjnej i kontrolnej zaproponowany przez
GISAID (Global Initiative on Sharing All Influenza Data) wskazuje optymalny dzisiaj
model, jak budowac paristwowe lub miedzynarodowe wezly danych: s one dostepne dla
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nauki i medycyny, ale kazdy bit informacji ma przypisanego wiasciciela, a kazdy jego
odczyt pozostawia niewymazywalny $lad cyfrowy.

Pamietac trzeba, ze w geopolityce i biosekuritarium nad danymi cyfrowymi przeka-
zanymi na zewnatrz (panistwa, jurysdykcji) utracona zostaje jakakolwiek kontrola. Jezeli
plik z zapisem informacji genetycznej opuéci jaki§ obszar paristwowy i trafi na obcy
serwer, zadna licencja, regulamin czy miedzynarodowy kodeks etyczny go nie zawrdci.
Przypadek powszechnego uzycia testow NIFTY+ (nieinwazyjne genetyczne badanie ka-
riotypu komoérek plodu we krwi matki) i wysylania prébek do laboratoriéw chiriskich
obnaza fundamentalng nasza stabo$é: uzaleznienie technologiczne. Chiny skutecznie
wygraly ten segment rynku nie dlatego, ze zlamaly prawo, ale dlatego, ze zbudowaly naj-
tarisza i najbardziej wydajng infrastrukture sekwencjonowania na §wiecie. Zachodnie
i polskie laboratoria wysylaja tam prébki, bo jest to po prostu tanie i wygodne. Naklada
sie na to niefrasobliwo$¢ niektérych polskich naukowc6w, bez wahania wysytajacych ty-
siace prébek DNA do Chin, oraz brak jasnych, odgérnych wytycznych. Polskiej ,ustawy
genetycznej” ciagle nie ma, a podmioty finansujace badania (NCN, NCBR, FNP, ABM)
wydaja sie problemu nie zauwazaé (Madej et al., 2026).

Dopdki Europai Polska nie beda posiadaty wlasnych, paiistwowo wspieranych i dofi-
nansowywanych centréw sekwencjonowania wysokowydajnego, dopoty prywatny rynek
(medycyna prenatalna, komercyjne testy DNA) bedzie wyciekal tam, gdzie jest tanio.
Prawdziwym nadzorem jest $cista kontrola oparta na jasnych przepisach, przy jedno-
czesnym zaoferowaniu krajowej, tariszej lub konkurencyjnej cenowo, bezpiecznej alter-
natywy (Madej et al., 2023).

Etyka i uniwersalne umowy miedzynarodowe dzialaja tylko miedzy podmiotami,
ktére maja podobny system wartosci i przestrzegaja praworzadno$ci. W zderzeniu z ry-
walizacja geopolityczna miekkie zapisy prawne staja sie bezwartosciowe. Wspoélczesny
nadzor panistwa powinien sie wiec opierac na przej$ciu od kontroli czysto fizycznej do
kontroli hybrydowej - chronigcej réwnolegle dane cyfrowe, urzadzenia produkcyjne
oraz sam proces badawczy. Polskie bezpieczenistwo narodowe, czy wrecz polska racja
stanu, wymagaja natychmiastowego systemowego rozwiazania tych probleméw.
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Genomika populacyjna a cyberbiobezpieczeristwo

Gwaltowny rozwoj wielkoskalowej genomiki populacyjnej, napedzany malejacym
kosztem sekwencjonowania nowej generacji (NGS), stworzyl fundament pod
nowoczesng medycyne personalizowana, ale jednoczesnie zrodzil istotne wyzwa-
nia z zakresu bezpieczernistwa biologicznego (biosecurity). Artykut analizuje wyla-
niajace sie zagrozenia na styku genomiki populacyjnej, biologii syntetycznej oraz
sztucznej inteligencji (AI). Powszechny dostep do masowych danych genomowych
(Big Data) w chmurze cyfrowej umozliwia identyfikacje populacyjnych wariantéw
genetycznych (SNP, CNV, HLA) warunkujacych zréznicowana podatno$é moleku-
larna na patogeny. W polaczeniu z generatywnymi modelami biologicznymi i ko-
mercyjng synteza DNA, dane te stwarzajg teoretyczne przestanki do projektowa-
nia wysoce selektywnych czynnikéw biologicznych lub czasteczek siRNA wyci-
szajacych ekspresje genéw u oséb o okreslonym profilu genomicznym. Autor
wskazuje na krytyczne luki w miedzynarodowym rezimie rozbrojeniowym — w tym
w Konwencji o zakazie broni biologicznej (BWC), ktéra nie obejmuje sekwencji
cyfrowych - oraz na potrzebe rozwoju cyberbiobezpieczenstwa (cyberbiosecu-
rity). W kontekscie polskim podkreslono brak kompleksowych regulacji ustawo-
wych (,ustawy genetycznej”), zagrozenia wynikajace z korzystania z zagranicz-
nych molekularnych platform komercyjnych (np. testy DTC, NIFTY+) oraz pilng
konieczno$é budowy paristwowych, bezpiecznych centréw wysokowydajnego sek-
wencjonowania w celu ochrony suwerennosci genomowej paristwa.

Stowa kluczowe: genomika populacyjna, cyberbiobezpieczenstwo, sztuczna inte-
ligencja, biologia syntetyczna, badania podwdjnego zastosowania (DURC), suwe-
renno$¢ genomowa, Konwencja o zakazie broni biologicznej (BWC)
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Population genomics and cyberbiosecurity

The rapid advance of large-scale population genomics, driven by the declining
costs of next-generation sequencing (NGS), has laid the groundwork for modern
personalized medicine while simultaneously introducing profound biosecurity
challenges. This article examines the emerging threats at the intersection of po-
pulation genomics, synthetic biology, and artificial intelligence (AI). Broad access
to massive genomic datasets (Big Data) in digital clouds allows for the iden-
tification of population-specific genetic variants (SNPs, CNVs, HLA) associated
with differential molecular susceptibility to biological agents. Combined with
generative biological models and commercial DNA synthesis, these digital assets
create theoretical frameworks for targeting specific molecular profiles, including
the use of selectively designed pathogens or siRNA-mediated gene silencing. The
author highlights critical loopholes in the international disarmament frame-
work—specifically the Biological Weapons Convention (BWC), which fails to regu-
late digital sequence information—and emphasizes the necessity of developing
cyberbiosecurity. In the context of national policy, the paper stresses the absence
of statutory regulations in Poland (“genetic law”), risks associated with offshore
commercial platforms (e.g., DTC and NIFTY+ testing), and the urgent need to
establish state-supported, secure high-throughput sequencing centers to safe-
guard national genomic sovereignty.

Key words: population genomics, cyberbiosecurity, artificial intelligence, synthe-
tic biology, dual-use research of concern (DURC), genomic sovereignty, Biolo-
gical Weapons Convention (BWC)
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