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Genomika populacyjna
a cyberbiobezpieczeństwo

Ostatnie dwie dekady przyniosły zasadniczą zmianę jakościową w obszarze nauk
o życiu. Gwałtowny spadek kosztów sekwencjonowania nowej generacji (NGS, Next-Ge-
neration Sequencing), z setek milionów dolarów do poniżej tysiąca, skrócenie czasu
procedury z lat do kilku godzin oraz rozwój wysokowydajnych platform bioinformatycz-
nych, umożliwiły przejście od analizy pojedynczych genomów do wielkoskalowych pro-
jektów genomiki populacyjnej. Inicjatywy takie jak UK Biobank, amerykański projekt
All of Us finansowany przez NIH czy krajowe programy sekwencjonowania populacyj-
nego dostarczają zbiorów danych dotyczących zmienności genetycznej człowieka. Dane
te stanowią fundament nowoczesnej medycyny personalizowanej, umożliwiając precy-
zyjną diagnostykę, skuteczne rozpoznanie rzadkich chorób genetycznych oraz  rozwój
celowanych terapii farmakogenomicznych.

Jednakże równolegle do korzyści medycznych komercjalizacja i masowa cyfryzacja
danych biologicznych rodzi poważne wyzwania z zakresu bezpieczeństwa biologicznego
(biosecurity). Problemem przykuwającym publiczną uwagę stały się badania i dane po-
dwójnego zastosowania (DURC, dual-use research of concern), stanowiące źródło uza-
sadnionego niepokoju. O ile tradycyjne podejście do broni biologicznej opierało się na
wykorzystaniu konwencjonalnych, nieselektywnych patogenów w celu wywołania maso-
wych strat, o tyle obecne połączenie genomiki populacyjnej, biologii syntetycznej oraz
sztucznej inteligencji stwarza teoretyczne przesłanki do zmiany dotychczasowego rozu-
mienia pojęcia „broń biologiczna” (Urbina et al., 2022).

Powszechny dostęp do kompletnych sekwencji genomowych próbek różnych popu-
lacji otwiera możliwość szczegółowej analizy wyposażenia genetycznego na poziomie
grup społecznych czy etnicznych. Identyfikacja specyficznych rozkładów polimorfizmów
pojedynczych nukleotydów (SNP), wariantów liczby kopii (CNV) czy wariantów w obrę-
bie układu zgodności tkankowej (HLA) pozwala na mapowanie potencjalnych różnic
w podatności molekularnej. W  połączeniu z modelami uczenia maszynowego służącymi
do predykcji struktur białkowych oraz technologiami syntezy kwasów nukleinowych
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dane te mogą teoretycznie posłużyć do projektowania czynników biologicznych nakiero-
wanych na konkretne cele molekularne.

 1. Mechanizmy selektywności genetycznej 
– analiza teoretyczna i molekularna

Projektowanie czynników biologicznych o preferencyjnym działaniu wobec określo-
nych grup ludzkich wymaga zrozumienia samej zmienności genetycznej człowieka oraz
molekularnych interakcji patogen–gospodarz. 

a. Zmienność genomowa populacji Homo sapiens

Z punktu widzenia genetyki populacyjnej gatunek Homo sapiens charakteryzuje się
stosunkowo wysoką homogennością – dwie losowo wybrane osoby dzielą ze sobą śred-
nio około 99,9% sekwencji DNA. Pozostały ułamek procenta (ok. 0,1%) odpowiada jed-
nak za ogromne zróżnicowanie fenotypowe i obejmuje zmienność, którą można skate-
goryzować w dwóch głównych typach: polimorfizmy pojedynczych nukleotydów (SNP,
single nucleotide polymorphisms) – najczęstszy typ zmienności, polegający na zamianie
pojedynczego nukleotydu w sekwencji. Choć większość SNP ma charakter neutralny,
niektóre wpływają na strukturę białek, poziom ich ekspresji lub stopień podatności na
infekcje; istotne znaczenie mają również warianty liczby kopii (CNV, copy number varia-
tions) – duplikacje lub delecje większych fragmentów DNA, które mogą różnić się częs-
tością występowania między populacjami geograficznymi.

Szeroki dostęp do danych z całogenomowego sekwencjonowania populacyjnego
(WGS, whole genome sequencing) umożliwia bioinformatyczne wyodrębnienie warian-
tów genetycznych, których częstość występowania znacząco różni się między grupami
wywodzącymi się z różnych rejonów geograficznych. Należy jednak podkreślić, że mar-
ker populacyjny rzadko występuje w modelu „wszystko albo nic” – najczęściej różnice
mają charakter ilościowy (np. dany allel występuje u 65% przedstawicieli jednej popu-
lacji i u 5% innej), stanowiąc continuum przy przejściu z jednej populacji do drugiej
(Rutherford 2016).

b. Molekularne punkty uchwytu

Infekcyjność większości znanych wirusów i bakterii zależy od precyzyjnego dopaso-
wania struktur powierzchniowych patogenu do receptorów obecnych na komórkach gos-
podarza. Analiza danych genomowych wskazuje na kilka potencjalnych klas receptorów,
które wykazują zmienność populacyjną.

Przykładem naturalnej oporności lub podatności genetycznej są mutacje w genach
kodujących receptory powierzchniowe. Mutacja CCR5-)32 w genie kodującym receptor
chemokinowy CCR5 zapewnia oporność na zakażenie szczepami HIV-1, wykorzystu-
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jącymi ten koreceptor. Częstość występowania tego allelu w stanie homozygotycznym
sięga około 1% w populacjach Europy Północnej, podczas gdy w populacjach rdzennych
Afryki czy Azji jest niemal nieobecna, co warunkuje różnice populacyjne w odpornoś-
ci/podatności na zakażenie.

Teoretyczny model wysoce selektywnego czynnika biologicznego (np. wirusa, bak-
terii) opiera się na modyfikacji domen wiążących białek powierzchniowych patogenu
(np. glikoprotein osłonkowych) w taki sposób, aby wykazywały one wyższe powinowact-
wo do specyficznego wariantu polimorficznego receptora występującego z wyższą częs-
tością na komórkach potencjalnego gospodarza w populacji docelowej, niż w innych gru-
pach.

Broń oparta na danych genomowych nie musi ograniczać się do klasycznych patoge-
nów zakaźnych. Dostępne technologie umożliwiają wykorzystanie krótkich interferu-
jących RNA (siRNA) lub mikroRNA (miRNA) do wyciszania genów (minimalizowania
ich ekspresji). Cząsteczki siRNA mogą zostać zaprojektowane tak, aby specyficznie wią-
zać się z określoną sekwencją w matrycowym RNA (mRNA) powstającym w procesie
transkrypcji konkretnego genu ludzkiego, doprowadzając do degradacji matrycy. Wpro-
wadzenie siRNA wycelowanego w odcinek mRNA zawierający konkretny polimorfizm
pojedynczego nukleotydu (SNP) pozwala na wyciszenie ekspresji genu wyłącznie u osób
posiadających dany wariant genetyczny. U osób z wariantem alternatywnym brak ideal-
nej komplementarności obniża lub uniemożliwia wyciszenie. Dostarczenie takich cząste-
czek (np. za pośrednictwem wektorów wirusowych lub lipidowych nanocząstek) mogło-
by wywoływać np. przewlekłe zaburzenia  metaboliczne lub  choroby autoimmunologicz-
ne u osób posiadających określony profil genomowy.

c. Bariery biologiczne i ewolucyjne

Mimo teoretycznych przesłanek wynikających z analiz bioinformatycznych, praktycz-
na realizacja koncepcji broni selektywnej genetycznie napotyka naturalne bariery biolo-
giczne. Różnice genetyczne między populacjami mają charakter stopniowy. Brak mar-
kerów występujących w 100% u jednej grupy i 0% u innych oznacza, że żaden czynnik
biologiczny nie byłby w stanie jednoznacznie odróżnić członków populacji docelowej bez
jednoczesnego ryzyka szkód w populacjach sąsiednich (The 1000 Genomes Project
Consortium 2015).

Wirusy i bakterie podlegają nieustannej presji ewolucyjnej i charakteryzują się
wysokim tempem mutacji. Patogen zaprojektowany do infekowania konkretnego wa-
riantu receptora może w toku replikacji w organizmie gospodarza nabyć mutacje pozwa-
lające na wiązanie innych wariantów, przenosząc się wręcz na populacje, z których po-
chodzi. Ponadto większość cech związanych z podatnością na choroby ma charakter
wielogenowy. Próba wywołania konkretnego efektu patologicznego poprzez celowanie
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w pojedyncze locus może skończyć się niepowodzeniem ze względu na kompensacyjne
mechanizmy metaboliczne gospodarza (Koblentz 2020). 

2. Zbieżność technologiczna: AI, biologia syntetyczna i bioinformatyka

Samo gromadzenie masowych danych genomowych populacji nie stanowi bezpo-
średniego zagrożenia bez narzędzi zdolnych do ich przetworzenia i przełożenia na fun-
kcjonalne rozwiązania biologiczne. Przełom, jaki dokonuje się we współczesnym biose-
kuritarium, wynika z połączenia możliwości trzech dynamicznie rozwijających się dzie-
dzin: sztucznej inteligencji (AI/ML), biologii syntetycznej oraz zaawansowanej bio-
informatyki. Połączenie to w istotny sposób skraca czas potrzebny na przejście od
analizy cyfrowej do bezpośredniej syntezy  cząsteczki biologicznej (Brockman, Bauer,
2021).

a. Sztuczna inteligencja w analizie masowych danych genomowych

Zbiory danych pochodzące z sekwencjonowania całogenomowego (WGS) setek ty-
sięcy osób charakteryzują się gigantyczną objętością i wewnętrzną złożonością (tzw. big
data genomics). Tradycyjne metody statystyczne często okazują się niewystarczające
do wykrycia wielopoziomowych zależności między wieloma wariantami genetycznymi
a fenotypem podatności na infekcje. Zaawansowane algorytmy uczenia maszynowego
(w tym głębokie sieci neuronowe) pozwalają na identyfikację złożonych układów poli-
morfizmów (np. kombinacji dziesiątek SNP), które zbiorczo korelują z wyższą ekspresją
określonych receptorów lub specyficzną odpowiedzią immunologiczną w danej popu-
lacji.

AI umożliwia łączenie danych genomowych z wyznacznikami transkryptomicznymi,
proteomicznymi i epigenetycznymi, tworząc precyzyjne mapy szlaków metabolicznych.
Z punktu widzenia analizy podwójnego zastosowania pozwala to na identyfikację tzw.
wrażliwych węzłów w fizjologii osób o określonym profilu genetycznym.

b. Generatywne modele biologiczne i projektowanie in silico

Współczesne algorytmy pozwalają na projektowanie cząsteczek białkowych wykazu-
jących z góry zadane właściwości wiążące, bez konieczności długotrwałych badań labora-
toryjnych. Algorytmy generatywne potrafią wykreować sekwencje aminokwasów, które
w łańcuchu białkowym z wysokim prawdopodobieństwem przyjmą pożądaną strukturę
trójwymiarową i wykażą optymalne powinowactwo do wybranego receptora komórko-
wego. Dostępne narzędzia bioinformatyczne umożliwiają symulację in silico interakcji
między domeną wiążącą wirusa, a polimorficznymi wariantami ludzkich receptorów.
Pozwala to na wirtualne testowanie tysięcy mutacji w białkach osłonkowych w celu wy-
selekcjonowania wariantów o najwyższym powinowactwie do form receptora dominu-
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jących w danej populacji. Algorytmy pierwotnie tworzone do projektowania nietoksycz-
nych, wysoce selektywnych cząsteczek terapeutycznych mogą – po odwróceniu wektora
ich działania – posłużyć do poszukiwania cząsteczek o działaniu toksycznym lub optyma-
lizacji agentów pod kątem omijania barier biologicznych.

c. Biologia syntetyczna i konwersja cyfrowo-biologiczna

Ostatnim ogniwem w tym łańcuchu zbieżności jest biologia syntetyczna, która umoż-
liwia urzeczywistnienie projektów wygenerowanych cyfrowo, czyli konwersji cyfrowo-
-biologicznej. Dostępność usług komercyjnej syntezy DNA i RNA na zamówienie spra-
wia, że do fizycznego uzyskania syntetycznego materiału genetycznego wystarczy prze-
słanie, do wybranej firmy, sekwencji w postaci pliku tekstowego. Wykorzystanie ekstrak-
tów bezkomórkowych pozwala na ekspresję syntetycznych genów i testowanie aktyw-
ności zaprojektowanych białek w ciągu kilku godzin, z pominięciem czasochłonnej ho-
dowli mikroorganizmów. Zastosowanie technologii mikroprzepływowej (mikrofluidyki)
oraz stacji robotycznych pozwala na prowadzenie wysokowydajnych testów funkcjonal-
nych na skalę dotychczas zarezerwowaną wyłącznie dla dużych koncernów farmaceu-
tycznych.

W tradycyjnym modelu biosekuritarium główną barierą w rozwoju broni biologicznej
był trudny dostęp do szczepów macierzystych oraz brak specjalistycznej wiedzy z zakre-
su mikrobiologii i weterynarii. W obecnym kształcie kluczowym zasobem staje się
dostęp do odpowiednio licznych danych cyfrowych oraz wystarczającej mocy obliczenio-
wej. Automatyzacja etapów tak projektowych, jak  wykonawczych sprawia, że analiza
i potencjalne wykorzystanie profilu genomowego populacji staje się wyzwaniem ze swo-
jej natury bardziej obliczeniowym niż czysto biologicznym (Murch et al., 2018).

3. Implikacje geopolityczne, prawne i cyberbiosekuritarium

Gwałtowny rozwój baz danych genomowych oraz łatwość ich analizy za pomocą
sztucznej inteligencji sprawiają, że dotychczasowe ramy prawne i konwencje międzyna-
rodowe poświęcone broni biologicznej wymagają zupełnie nowego podejścia. 

a. Luki w Konwencji o zakazie broni biologicznej (BWC) w erze bioinformatyki

Konwencja o zakazie broni biologicznej (BWC, Biological Weapons Convention)
z 1972 roku stanowi fundament globalnego reżimu rozbrojeniowego. Jej zapisy powsta-
wały jednak w epoce, w której jedynym sposobem na wyhodowanie lub modyfikację
patogenu było posiadanie jego fizycznej próbki w laboratorium. BWC w klasycznym
brzmieniu zakazuje pozyskiwania, gromadzenia i posiadania fizycznych środków biolo-
gicznych lub toksyn w celach innych niż służące ochronie lub celom pokojowym. Jednak-
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że Konwencja nie odnosi się bezpośrednio do informacji o sekwencjach w postaci
cyfrowej – w momencie powstania Konwencji było to pojęcie czysto abstrakcyjne. Pliki
z sekwencjami genomowymi przechowywane na serwerach lub przesyłane przez sieć
nie podlegają tradycyjnym kontrolom transgranicznym czy inspekcjom. BWC nie posia-
da stałego organu wykonawczego ani prawnie wiążącego protokołu weryfikacyjnego.
W praktyce w znacznym stopniu utrudnia to nadzór nad badaniami podwójnego zastoso-
wania (DURC), prowadzonymi na styku bioinformatyki i biologii syntetycznej (Gronvall
2021).

Różne państwa stosują odmienne definicje danych podwójnego zastosowania, co
wręcz zachęca do przenoszenia wrażliwych analiz bioinformatycznych do jurysdykcji
o słabszych rygorach prawnych (tzw. regulatory haven).

b. Suwerenność genomowa i ochrona zasobów biologicznych państwa

Przekonanie, że masowe dane genomowe populacji stanowią element strategiczny,
doprowadziło do stworzenia pojęcia suwerenności genomowej. Wiele państw coraz częś-
ciej zaczyna traktować bazy danych, zawierające całogenomowe sekwencje swoich oby-
wateli, na równi z infrastrukturą krytyczną (np. sieciami energetycznymi, komunika-
cyjnymi, bankowymi czy infrastrukturą obronną). Wyciek lub niekontrolowany transfer
takich baz za granicę jest, całkowicie zasadnie, postrzegany nie tylko jako naruszenie
prywatności, ale jako potencjalne zagrożenie dla bezpieczeństwa narodowego.

W niektórych krajach (m.in. Chinach, Indiach, a także wybranych krajach UE) wpro-
wadzono  rygorystyczne przepisy ograniczające wywóz próbek biologicznych oraz zakaz
komercyjnego transferu surowych danych WGS bez zgody stosownych organów pań-
stwowych. Mimo usilnych działań środowiska polskich genetyków medycznych, w któ-
rych autor niniejszego tekstu brał intensywny udział, Polska nadal pozostaje w ogonie
krajów niemogących się pochwalić ustawowym uregulowaniem kwestii genetycznych.
Na tle 19 krajów europejskich, które takie akty prawne posiadają, nie świadczy to dob-
rze o dojrzałości legislacyjnej państwa. Jednym z czynników jest tu również brak lob-
bingu ze strony podmiotów, które merytorycznie powinny poczuwać się do takiego obo-
wiązku: Ministerstwa Zdrowia, Ministerstwa Nauki i Szkolnictwa Wyższego, Polskiej
Akademii Nauk.

Poza wieloma zagadnieniami, rozwiązania prawnego wymaga również problem plat-
form komercyjnych (DTC – Direct-To-Consumer), działających bez nadzoru meryto-
rycznego i formalnego, oferujących swe usługi głównie przez Internet.  Przejęcie lub
dostęp do zasobów genomowych przez takie prywatne firmy wykonujące komercyjnie
testy genetyczne stwarza lukę, przez którą dane genomowe setek tysięcy obywateli
mogą trafić do podmiotów zagranicznych, poza kontrolą państwowych służb bioseku-
ritarnych. U nas tylko teoretycznie – w Polsce takie służby i tak nie istnieją (Witt 2020).
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c. Cyberbiobezpieczeństwo jako nowa dyscyplina

Połączenie biologii i informatyki stworzyło potrzebę powołania nowej dziedziny –
cyberbiosekuritarium; dla uproszczenia nazwijmy je biosekuritarium. Łączy ona kla-
syczne cyberbezpieczeństwo z procedurami bezpieczeństwa biologicznego (Murch et
al. 2018).

Tradycyjne metody anonimizacji, polegające na usuwaniu danych osobowych (np.
imienia, nazwiska czy PESEL) z baz medycznych, są zupełnie niewystarczające w przy-
padku danych WGS. Sekwencja DNA sama w sobie jest unikalnym, doskonałym identy-
fikatorem. Dzisiejsza nauka nie zna lepszego. Często stosowane formularze świadomej
zgody, gwarantujące anonimowość udziału w naukowych badaniach genetycznych, nie
mówią (całej?) prawdy. Od dawna znane są prace pokazujące, że łączenie „zanonimizo-
wanych” sekwencji z publicznie dostępnymi drzewami genealogicznymi oraz administra-
cyjnymi bazami open-access znakomicie pozwala na reidentyfikację konkretnych osób
lub całych rodzin (Gymrek et al., 2013). Wydaje się, że kluczowym elementem ochrony
byłoby tu narzucenie firmom produkującym syntetyczny DNA/RNA obowiązku automa-
tycznego filtrowania wszystkich przychodzących zamówień. Nowoczesne algorytmy po-
równują zamawiane sekwencje z bazami znanych czynników szkodliwych oraz warian-
tów niebezpiecznych, blokując realizację podejrzanych transakcji. Powinny automatycz-
nie zgłosić to stosownym podmiotom kontrolnym, gdyby istniały (Witt, Witt 2016). 

4. Podsumowanie i rekomendacje 
Rozwój wielkoskalowej genomiki populacyjnej w połączeniu z technologiami sztucz-

nej inteligencji i biologii syntetycznej oznacza trwałą zmianę krajobrazu biosekurita-
rium. Przejście od tradycyjnej mikrobiologii laboratoryjnej do bioinformatyki stwarza
nowe wyzwania dla państw, legislatorów, instytucji naukowych oraz sektora prywatnego.

Przełom w genomice populacyjnej sprawia, że głównym zasobem strategicznym
w naukach o życiu stają się dane cyfrowe. Tradycyjne mechanizmy kontroli oparte na
inspekcjach fizycznych próbek biologicznych stają się niewystarczające. Instytucje pro-
wadzące projekty genomiki populacyjnej powinny zostać zobowiązane do wdrażania
technologii chroniących prywatność, które pozwalałyby badaczom na trenowanie modeli
AI na rozproszonych bazach danych bez pobierania i ujawniania surowych sekwencji
DNA. Zlecenia sekwencjonowania całogenomowego na dużą skalę, realizowane na rzecz
państwowych systemów ochrony zdrowia, powinny podlegać wytycznym bezpieczeństwa
teleinformatycznego, analogicznym do sektora energetycznego czy bankowego. Otwiera
się tu pole do popisu dla regulatora krajowego.

Wydaje się, że model architektury licencyjnej i kontrolnej zaproponowany przez
GISAID (Global Initiative on Sharing All Influenza Data) wskazuje optymalny dzisiaj
model, jak budować państwowe lub międzynarodowe węzły danych: są one dostępne dla
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nauki i medycyny, ale każdy bit informacji ma przypisanego właściciela, a każdy jego
odczyt pozostawia niewymazywalny ślad cyfrowy. 

Pamiętać trzeba, że w geopolityce i biosekuritarium nad danymi cyfrowymi przeka-
zanymi na zewnątrz (państwa, jurysdykcji) utracona zostaje jakakolwiek kontrola. Jeżeli
plik z zapisem informacji genetycznej opuści jakiś obszar państwowy i trafi na obcy
serwer, żadna licencja, regulamin czy międzynarodowy kodeks etyczny go nie zawróci.
Przypadek powszechnego użycia testów NIFTY+ (nieinwazyjne genetyczne badanie ka-
riotypu komórek płodu we krwi matki) i wysyłania próbek do laboratoriów chińskich
obnaża fundamentalną naszą słabość: uzależnienie technologiczne. Chiny skutecznie
wygrały ten segment rynku nie dlatego, że złamały prawo, ale dlatego, że zbudowały naj-
tańszą i najbardziej wydajną infrastrukturę sekwencjonowania na świecie. Zachodnie
i polskie laboratoria wysyłają tam próbki, bo jest to po prostu tanie i wygodne. Nakłada
się na to niefrasobliwość niektórych polskich naukowców, bez wahania wysyłających ty-
siące próbek DNA do Chin, oraz brak jasnych, odgórnych wytycznych. Polskiej „ustawy
genetycznej” ciągle nie ma, a podmioty finansujące badania (NCN, NCBR, FNP, ABM)
wydają się problemu nie zauważać (Madej et al., 2026). 

Dopóki Europa i Polska nie będą posiadały własnych, państwowo wspieranych i dofi-
nansowywanych centrów sekwencjonowania wysokowydajnego, dopóty prywatny rynek
(medycyna prenatalna, komercyjne testy DNA) będzie wyciekał tam, gdzie jest tanio.
Prawdziwym nadzorem jest ścisła kontrola oparta na jasnych przepisach, przy jedno-
czesnym zaoferowaniu krajowej, tańszej lub konkurencyjnej cenowo, bezpiecznej alter-
natywy (Madej et al., 2023).

Etyka i uniwersalne umowy międzynarodowe działają tylko między podmiotami,
które mają podobny system wartości i przestrzegają praworządności. W zderzeniu z ry-
walizacją geopolityczną miękkie zapisy prawne stają się bezwartościowe. Współczesny
nadzór państwa powinien się więc opierać na przejściu od kontroli czysto fizycznej do
kontroli hybrydowej – chroniącej równolegle dane cyfrowe, urządzenia produkcyjne
oraz sam proces badawczy. Polskie bezpieczeństwo narodowe, czy wręcz polska racja
stanu, wymagają natychmiastowego systemowego rozwiązania tych problemów.
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Genomika populacyjna a cyberbiobezpieczeństwo

Gwałtowny rozwój wielkoskalowej genomiki populacyjnej, napędzany malejącym
kosztem sekwencjonowania nowej generacji (NGS), stworzył fundament pod
nowoczesną medycynę personalizowaną, ale jednocześnie zrodził istotne wyzwa-
nia z zakresu bezpieczeństwa biologicznego (biosecurity). Artykuł analizuje wyła-
niające się zagrożenia na styku genomiki populacyjnej, biologii syntetycznej oraz
sztucznej inteligencji (AI). Powszechny dostęp do masowych danych genomowych
(Big Data) w chmurze cyfrowej umożliwia identyfikację populacyjnych wariantów
genetycznych (SNP, CNV, HLA) warunkujących zróżnicowaną podatność moleku-
larną na patogeny. W połączeniu z generatywnymi modelami biologicznymi i ko-
mercyjną syntezą DNA, dane te stwarzają teoretyczne przesłanki do projektowa-
nia wysoce selektywnych czynników biologicznych lub cząsteczek siRNA wyci-
szających ekspresję genów u osób o określonym profilu genomicznym. Autor
wskazuje na krytyczne luki w międzynarodowym reżimie rozbrojeniowym – w tym
w Konwencji o zakazie broni biologicznej (BWC), która nie obejmuje sekwencji
cyfrowych – oraz na potrzebę rozwoju cyberbiobezpieczeństwa (cyberbiosecu-
rity). W kontekście polskim podkreślono brak kompleksowych regulacji ustawo-
wych („ustawy genetycznej”), zagrożenia wynikające z korzystania z zagranicz-
nych molekularnych platform komercyjnych (np. testy DTC, NIFTY+) oraz pilną
konieczność budowy państwowych, bezpiecznych centrów wysokowydajnego sek-
wencjonowania w celu ochrony suwerenności genomowej państwa.

Słowa kluczowe: genomika populacyjna, cyberbiobezpieczeństwo, sztuczna inte-
ligencja, biologia syntetyczna, badania podwójnego zastosowania (DURC), suwe-
renność genomowa, Konwencja o zakazie broni biologicznej (BWC)
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Population genomics and cyberbiosecurity

The rapid advance of large-scale population genomics, driven by the declining
costs of next-generation sequencing (NGS), has laid the groundwork for modern
personalized medicine while simultaneously introducing profound biosecurity
challenges. This article examines the emerging threats at the intersection of po-
pulation genomics, synthetic biology, and artificial intelligence (AI). Broad access
to massive genomic datasets (Big Data) in digital clouds allows for the iden-
tification of population-specific genetic variants (SNPs, CNVs, HLA) associated
with differential molecular susceptibility to biological agents. Combined with
generative biological models and commercial DNA synthesis, these digital assets
create theoretical frameworks for targeting specific molecular profiles, including
the use of selectively designed pathogens or siRNA-mediated gene silencing. The
author highlights critical loopholes in the international disarmament frame-
work—specifically the Biological Weapons Convention (BWC), which fails to regu-
late digital sequence information—and emphasizes the necessity of developing
cyberbiosecurity. In the context of national policy, the paper stresses the absence
of statutory regulations in Poland (“genetic law”), risks associated with offshore
commercial platforms (e.g., DTC and NIFTY+ testing), and the urgent need to
establish state-supported, secure high-throughput sequencing centers to safe-
guard national genomic sovereignty.

Key words: population genomics, cyberbiosecurity, artificial intelligence, synthe-
tic biology, dual-use research of concern (DURC), genomic sovereignty, Biolo-
gical Weapons Convention (BWC)
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